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Priorizacion de vulnerabilidades
mas alla del CVSS

Threat Intelligence y priorizacion dinamica: como acertar la cola de remediacion combinando severidad técnica, explotabilidad real
(indice de probabilidad de explotacion y catalogo de explotacién activa) y criticidad del activo.
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n RESUMEN EJECUTIVO

La cola correcta de remediacion es dinamica

WHITEPAPER Whitepaper 2026

La tesis de este whitepaper, en una pagina — lo que los ejecutivos necesitan saber antes del detalle técnico. CSURFACE

CVES DETRAS DE LAS BRECHAS VENTANA DE ARMAMENTIZACION REMEDIACION MENSUAL TiPICA
5% 24h 15%

(o] (o]
de las CVEs responden por el 20% de las violaciones reales el 28% de las vulnerabilidades explotadas se arman en 24 horas del backlog se corrige por mes — insuficiente para contener el ritmo

de ingreso

La mayoria de los programas de Vulnerability Management prioriza por el CVSS. Es una eleccion intuitiva y La tesis. La priorizacion eficaz es un problema de inteligencia de
técnicamente insuficiente. EI CVSS cuantifica la severidad técnica teérica de una vulnerabilidad — el impacto amenazas. La cola adecuada constituye un ranking dinamico,

que produciria si fuera explotada. No indica si esta siendo explotada en el presente, ni pondera la criticidad del reordenado cada vez que un exploit se vuelve disponible, una familia

q n de ransomware incorpora la vulnerabilidad o los catalogos de
activo en el que reside.

explotacion activa la confirman. Las listas fijadas en el momento del
El resultado es una cola sistematicamente desalineada con el riesgo real. Los equipos asignan capacidad escasa disclosure quedan desalineadas en dias.

a vulnerabilidades de CVSS elevado y baja explotabilidad, mientras vulnerabilidades de severidad media — pero
activamente explotadas en campafias en curso — permanecen abiertas. Apenas el 5% de las CVEs responden
por el 20% de las violaciones (Verizon DBIR 2024); priorizar por el CVSS es, en la practica, ignorar esa Qué cubre este whitepaper

concentracion de riesgo. « Por qué el volumen de CVEs crecié — y por qué el CVSS no

Este whitepaper presenta el enfoque de CSURFACE: priorizacion dinamica en tres ejes — severidad técnica, escala con él.

explotabilidad real (via indice de probabilidad de explotacion y catalogo de explotacién activa) y criticidad del « Las tres razones por las cuales el CVSS, solo, lleva a la cola
activo —, reevaluada continuamente conforme el escenario de amenazas evoluciona. Una CVE de 7.5 puede equivocada.
convertirse en prioridad maxima al dia siguiente de su ingreso al catalogo de explotacién activa. La cola debe « El modelo de priorizacion en tres ejes de CSURFACE.

reflejar esa dinamica. X S . . s
. Como el feed de inteligencia se mantiene dinamico y un caso de

uso real.
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EL ESCENARIO - PARTE 01

El crecimiento de vulnerabilidades — y la cola que no retrocede
Whitepaper 2026

Volumen de publicaciones, capacidad de remediacion y la razén por la cual la pregunta central dejo de ser cuantitativa. CSURFACE

~15 mil 15% / mes

CVEs publicadas en 2024 — 15% mas que en 2023; 2025 se aproximé a vulnerabilidades por afio en el inventario de una organizacion de porte tasa tipica de remediacion del backlog — por debajo del ritmo de ingreso
48 mil medio de nuevas CVEs

El volumen crecié mds rdpido que la capacidad Estadisticas clave
El nimero de CVEs publicadas cada afo dejo de ser un detalle administrativo y se convirtié en un problema de ngg;gcg: concentradas en - 5%—20%

capacidad. Fueron cerca de 30 mil CVEs en 2024 — 15% mas que en 2023 — y 2025 se aproxim6 a 48 mil,
Explotadas y armadas en hasta

un salto del orden del 60%. 24h del disclosure 28%
Una organizacién de porte medio debe lidiar con algo cercano a 15 mil vulnerabilidades por afio en su Ee"l:fdia‘:i"’“ mensual tipica el oy 15%
acklog
inventario. La tasa tipica de remediacion, sin embargo, queda alrededor del 15% del backlog por mes
. . . . . . Tiempo medio entre disclosure y "
(Cyentia). El diferencial entre ingreso y salida es negativo de forma estructural: el backlog crece patch 20 dias
consistentemente.
Ante esa asimetria, la pregunta central deja de ser ";cuantas vulnerabilidades tenemos?"y pasa a ser:
"¢ estamos corrigiendo las que representan riesgo real?"
El costo de errar la cola. El costo medio de una violaciéon de datos en Brasil llegd a €3,90M en 2025 (IBM Cost of a
Data Breach 2025). Cada vulnerabilidad activamente explotada postergada en la cola representa exposicion directa Por qué esto importa. La capacidad de remediacion es finita y no
por el periodo del atraso. Priorizar con precision representa la distincion entre un programa de remediacion que acompaniara el volumen de CVEs. La Unica palanca real es el orden de la
efectivamente reduce riesgo y uno que absorbe capacidad sin dirigir el esfuerzo al punto de mayor probabilidad de cola: corregir primero lo que tiene mayor probabilidad de ser explotado,
impacto. en el activo que mas importa.



n POR QUE EL CVSS FALLA - PARTE 02

El CVSS mide impacto teérico — no riesgo real

WHITEPAPER o . . L . Whitepaper 2026
et Intlle Las tres razones por las cuales priorizar exclusivamente por la puntuacién CVSS lleva al objetivo equivocado. CSURFACE
rea ellge
Pric cion Dinan
POR EL CVSS - CORRIGE PRIMERO POR LA REALIDAD - ES LA URGENCIA
9 ([ J 8 ; [ ] 5
CVSS "critica" — pero sin exploit publico, ausente de kits de ransomware y exigiendo CVSS "alta" — con exploit publico publicado, en el catalogo de explotacién activa y activamente
condiciones rarisimas de entorno para funcionar. usada por familias de ransomware en camparas reales.
Un nGmero, tres puntos ciegos Razén 03. El CVSS es estdtico; el riesgo cambia
- ] o B continuamente
ElI CVSS cuantifica el impacto tedrico en caso de que la vulnerabilidad sea explotada. No responde a la
pregunta operativa — ¢ esta siendo explotada ahora?. El contraste anterior resume el problema: por el La puntuacion se atribuye en el disclosure y raramente se revisa. El
CVSS, el equipo corrige la 9.8 primero; por la realidad del riesgo, la 7.5 es la urgencia. La puntuacién escenario de amenazas, sin embargo, evoluciona en dias. Observe la
técnica, sola, conduce a la decision inversa a la correcta. trayectoria tipica de una misma CVE:
° Dia 0 — disclosure. La CVE recibe CVSS 7.5. La cola la coloca como
El motivo es estructural. Las tres razones a continuacion explican por qué priorizar exclusivamente por la prioridad media.

puntuacion CVSS lleva al objetivo equivocado — y por qué ninguna de ellas se resuelve calibrando mejor el

. Dia 3 — prueba de concepto. Un exploit funcional se publica en un
propio CVSS.

repositorio publico. La barrera para el ataque se desploma.

Dia 7 — adopcion criminal. Las familias de ransomware pasan a

. . N - ., | . incorporar la vulnerabilidad a sus campanas.
Razén 01 - el CVSS mide severidad, no explotabilidad. La puntuacion responde "cuan grave seria", no "esto

Dia 14 — confirmacioén oficial. La CVE entra en el catélogo de

esta siendo explotado”. Es el eje que el ejemplo anterior expone.
explotacion activa, atestiguando explotacion activa en ataques reales.

Razén 02 - el CVSS ignora el contexto del activo. Una vulnerabilidad 9.8 en un servidor de produccién con
datos de tarjeta es catastrofica. La misma 9.8 en una maquina de prueba aislada, sin datos, es practicamente
irrelevante. EI CVSS atribuye a ambas el mismo nimero — y cualquier cola construida solo sobre él trata casos
incomparables como iguales.

Resumen Ejecutivo

LO QUE CSURFACE OBSERVA - DATOS PROPIOS DE LA PLATAFORMA

5,7% 19%

de las 2.361 vulnerabilidades de un feed de amenazas de CVSS

El Escenario

Por qué el CVSS
EVE]

~5 dias

es el tiempo medio hasta que surge un

analizadas tienen exploit publico — y medio 9,0 exigen accion inmediata en
solo el 1,8% estan en el catalogo de la categorizacion SSVC
explotacion activa

exploit publico tras la divulgacion de
una falla




n EL ENFOQUE CSURFACE - PARTE 03

Priorizacion dinamica en tres egjes

WHITEPAPER

. L . e . . L . Whitepaper 2026
ot Intlloen Severidad técnica, explotabilidad real y criticidad del activo — combinadas en un unico score vivo. CDSSRFACE
rea elligence y
Pric 6n Dinamica
LOS TRES EJES DE LA PRIORIZACION DINAMICA

Severidad técnica Explotabilidad real Criticidad del activo

El CVSS como baseline de impacto, en escala de 0 a 10. Eje estable — La probabilidad concreta de explotacion, informada por indice de El peso del activo ajusta la posicién de la misma vulnerabilidad segun

raramente cambia tras el disclosure. probabilidad de explotacion, catalogo de explotacion activa, inteligencia dénde aparece en la organizacion.

activa y ransomware.

Qué compone la explotabilidad real El score Final

El Eje 02 es lo que el CVSS no cubre. Reune evidencias independientes de explotacion, cada una con su Los tres ejes se combinan en una Unica lectura de prioridad, reevaluada

propia cadencia de actualizacion: continuamente:

cRrRiTICO Probabilidad de explotacion

La plataforma prioriza por la explotacion activa observada y por la
Estima la probabilidad estadistica de explotacion en los préoximos 30 dias, actualizada diariamente.

criticidad del activo, combinando severidad técnica e inteligencia de
amenazas — de forma auditable, sin exigir que el cliente conozca la
CRIiTICO Catélogo de explotacion activa mecanica interna de ponderacion.

Catalogo de vulnerabilidades comprobadamente explotadas en ataques reales. Constar en él significa prioridad automatica.

Una explotacion activa observada en un activo critico asume la cima; una

ATENCION Inteligencia activa severidad alta sin sefial de explotacion retrocede en la cola.

Monitoreo de kits de explotacion, foros de comercio criminal y repositorios publicos de pruebas de concepto.

ATENCION Indicadores de ransomware Como se clasifica el activo. CSURFACE evalla sensibilidad de datos

Asociacion a familias activas — sefial de adopcién operativa de la vulnerabilidad por atacantes. (personales y sensibles bajo RGPD, datos de tarjeta bajo PCI), exposicion
(publico, intranet o segregado), criticidad de negocio y posicién en la cadena
— de frontend orientado al cliente a backoffice.

Por qué pesa la explotacion. Una severidad elevada sin explotacion

" . observada retrocede en la cola, mientras que la explotacién activa en un
resumen £jecu

activo critico asume la cima. La cola refleja el riesgo vigente, y no solo el
El Escenario

impacto tedrico de la vulnerabilidad.

Por qué el C
Falla

Priorizacién en 3
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E EL ENFOQUE CSURFACE - PARTE 03

Un feed de inteligencia continuamente actualizado

WHITEPAPER Whitepaper 2026

ot Intlleen Las fuentes integradas y el ciclo cerrado que reordena la cola de prioridades sin dependencia de intervencién manual. CSURFACE
rea 1telligenc

Priori 6n Dinamica

EL CICLO CERRADO DE REEVALUACION — SIN INTERVENCION MANUAL

Reevaluacion automatica Notificacion dirigida Ticket sincronizado Panel ejecutivo actualizado
El score de prioridad se recalcula sin ningin Cambios materiales — como la entrada de una El ticket en Jira o ServiceNow se actualiza, y el El panel de gestion refleja la cola reordenada en
accionamiento manual cuando la CVE cambia de CVE en el catalogo de explotacion activa — SLA acompania la nueva prioridad. tiempo real, prescindiendo del ciclo periédico de
estado. generan alerta inmediata. informe.
Fuentes integradas Por qué el feed debe ser continuo
La priorizacion solo es dinamica porque el feed de inteligencia también lo es. CSURFACE integra y Una cola estatica solo seria suficiente si el escenario de amenazas también
cruza, de forma continua: lo fuera. Un exploit puede surgir tres dias después del disclosure; los

catalogos de explotacion activa pueden confirmar la explotaciéon pocos dias

CRiTICO Probabilidad de explotacion después. Cada uno de esos cambios altera la prioridad real de una CVE — v,

Feed diario de probabilidad de explotacion. . . . .
si el feed no los registra el mismo dia, la cola opera sobre datos

desactualizados, desconectada del riesgo vigente.
CRIiTICO Catalogo de explotacion activa

Catalogo de explotacién activa, actualizado en horas. Por eso CSURFACE trata la inteligencia como un flujo continuo. Cada fuente
al lado tiene cadencia propia, y el ciclo cerrado descrito arriba garantiza que
NVD todo cambio material alcance la cola — y al equipo responsable — sin

Datos base de las CVEs y sus metadatos oficiales. depender de la percepcion individual de un analista.

Avisos de fabricantes
Boletines de seguridad de los proveedores afectados.

ATENCION Pruebas de concepto publicas

Incluyendo Exploit-DB y repositorios abiertos.

ATENCION Monitoreo criminal
Resumen Ejecutivo Discusion y comercio de exploits en foros cerrados.

El Escenario

ATENCION Seiales de honeypot

Cuando una vulnerabilidad comienza a ser escaneada a gran escala.
Ritmo de cada eje. La severidad técnica es practicamente estatica. La

El Feed Dinamico explotabilidad se reevalta diariamente — el indice de probabilidad de

Aplic explotacion corre todos los dias, el catalogo de explotacién activa en horas, la
inteligencia activa en tiempo real. La criticidad del activo se revisa
mensualmente o con cada cambio de configuracion.




! APLICACION Y RESULTADOS - PARTE 04

El mismo equipo, una cola diferente

WHITEPAPER . i o L i . . . Whitepaper 2026
et Intlle Un caso de uso representativo: como la priorizacion dinamica reordeno la cima de la cola sin aumentar la capacidad. CSURFACE
rea ellge
Pric cion Dinan
PRIORIZACION POR CVSS PRIORIZACION DINAMICA CSURFACE
incidentes materiales en 12 meses — todos en CVEs de CVSS 7.x, pero presentes en el incidentes materiales en los 6 meses siguientes, con el mismo equipo y la misma capacidad de
catalogo de explotacion activa. remediacion.
Caso de uso - banco de porte medio Cémo cambié la cima de la cola

Una institucion financiera de porte medio operaba con 4.200 activos y cerca de 8.700 CVEs activas. El 47 vulnerabilidades salieron de la lista de criticas

equipo — cuatro responsables de correccién y dos desarrolladores — tenia capacidad para cerca de 80 CVSS alto, pero con probabilidad de explotacién muy baja y sin ninguna sefial de
correcciones por mes, contra un backlog que crecia 50 por mes. La cola priorizaba las 200 vulnerabilidades explotacion.
de CVSS 9.0 o més.

CRITICO 89 entraron en la cima de la cola

Los tres incidentes registrados en doce meses ocurrieron, todos, en vulnerabilidades de CVSS en la franja ' . . .
CVSS medio, pero con probabilidad de explotacién elevada o ya en el catélogo de

7.x — por debajo del corte de "critica" — pero presentes en el catdlogo de explotacion activa. La cola por explotacion activa.
CVSS las habia dejado fuera.

L T . . . . ATENCION 31 subieron de posicion
Con la priorizacién dinamica, la cima de la cola fue reordenada sin alterar la capacidad del equipo. P

Exclusivamente por la criticidad del activo.

El resultado. La capacidad de remediacion pas6 a dirigirse hacia donde el
riesgo efectivamente estaba concentrado. En los seis meses siguientes, los
incidentes materiales cayeron de tres a cero — sin ampliacion de equipo ni
presupuesto adicional.

Resumen Ejecutivo La capacidad no cambié — la asignacion si. El equipo mantuvo el ritmo
El Escenario de cerca de 80 correcciones por mes. Lo que se alteré fue la composicién
Por qué el C de esas correcciones: el esfuerzo dejé de ser absorbido por vulnerabilidades
Falla de CVSS elevado sin explotacion activa y pasé a cubrir las que presentaban

explotacion real en los activos de mayor criticidad.

El Feed Dindamico

Aplicacién y
Resultados
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H APLICACION Y RESULTADOS - PARTE 04

Métricas de cambio e integracion en la plataforma

WHITEPAPER . . . ., . . i . Whitepaper 2026
Variaciones en los indicadores del programa y articulacion de la priorizacién dinamica con las demas capacidades de la plataforma. CSURFACE
Métricas de cambio - banco de porte medio
INDICADOR ANTES - PRIORIZACION POR CVSS DESPUES - PRIORIZACION DINAMICA VARIACION
MTTR de vulnerabilidades criticas explotadas 87 dias 18 dias -79%
Correcciones aplicadas en CVEs con explotacion real 45% 92% +47 pp
Saldo mensual del backlog +50 -12 revertido
Falsos positivos en la cola critica Alto Bajo Reduccién material
Incidentes materiales por afo 3 0 (en 6 meses) -100%

3—0

-79%

backlog

incidentes materiales — de tres en doce meses a cero en los seis meses
siguientes

saldo mensual revertido: de +50 vulnerabilidades por mes a -12

en el MTTR de las vulnerabilidades criticas explotadas — de 87 a 18 dias

Integracién con las demés capacidades De la cola al valor financiero. La prioridad calculada alimenta la

) ) » calculadora de riesgo de CSURFACE, que estima la pérdida anual esperada
La Threat Intelligence no opera de forma aislada. En la plataforma unificada de CSURFACE, consume las

por sector. Cuanto mayor la prioridad de una vulnerabilidad, mayor el costo
demas capacidades y retroalimenta cada una de ellas: de mantenerla abierta — una lectura que traduce la cola técnica a lenguaje
de negocio accesible al consejo y al comité de auditoria.

Descubrimiento continuo

Cada nuevo activo de la superficie externa entra automaticamente en el alcance de la priorizacion.

Indicadores clave del programa
Validacién de explotabilidad

Resumen Ejecutivo Validacion activa de explotabilidad donde hay cobertura de pruebas, con monitoreo pasivo en el resto de la superficie. « MTTR de las vulnerabilidades efectivamente explotadas — no del

El Escenario promedio general del backlog.

Por qué el CV CcRIiTICO Monitoreo de credenciales filtradas « Porcentaje del esfuerzo de remediacion aplicado a CVEs con
Credenciales comprometidas sumadas a una vulnerabilidad critica elevan la prioridad al maximo. a2z .
explotacion confirmada.

« Saldo neto mensual del backlog: tendencia de reduccién o

El Feed Dinamico )
crecimiento.

Aplicacién y
Resultados

[ mos Pa




PROXIMOS PASOS

La cola correcta comienza con inteligencia de
amenazas

La Threat Intelligence con priorizacion dinamica es una de las capacidades de la plataforma CSURFACE — una plataforma de Continuous Exposure
Management. En arquitectura unificada, redne descubrimiento continuo de la superficie externa con Machine Learning, analisis de la cadena digital de
proveedores, validacion de explotabilidad, inteligencia de amenazas con priorizacion dinamica y monitoreo de credenciales filiradas. Opera
integralmente de forma externa — sin agente y sin instalacion —, con integraciones opcionales de nube, WAF y CIEM para organizaciones que
demandan visibilidad profunda de entornos internos.

Evalie cémo se reordenaria su cola Calculadora de riesgo financiero Whitepaper: ML Discovery
En una demostracion de 30 minutos, presentamos cémo la lista Estime la pérdida anual esperada por sector y cuantifique el Descubrimiento continuo de la superficie externa — la base de
de prioridades actual se reorganizaria con la priorizacion costo de mantener cada vulnerabilidad abierta. inventario sobre la cual toda priorizacion dinamica debe operar.

dinamica en tres ejes.

Conozca su cola reordenada — por la explotacion real, no por la puntuacién teérica Solicitar andlisis preliminar

© 2026 CSURFACE - Material educativo. Estadisticas con fuentes publicas indicadas (Verizon DBIR 2024, catalogos de explotacion activa e indices publicos de probabilidad de explotacion, Cyentia, Snyk, IBM Cost of a Data Breach  csurface.io
2025).
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