WHITEPAPER - VENTANA DE EXPOSICION

La ventana de exposicion entre el
escaneo programado y la correccion

En tres afos, el tiempo medio entre la publicacién de una vulnerabilidad y el primer exploit cay6é de 32 a 5 dias — y el ciclo de la gestion de
vulnerabilidades tradicional, puntual y mensual, ya no acompana el ritmo.
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E RESUMEN EJECUTIVO

El exploit es mas rapido — y su ventana esta abierta

La tesis de este whitepaper en una pagina, con datos de la telemetria de emerging threats de CSURFACE: la velocidad de la explotacion y el
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ciclo de la gestion de vulnerabilidades ya no se encuentran. CDSSRFACE
EXPLOITS EN < 5 DIAS - 2024 VS. 2020 CICLO TiPICO DE GESTVULN ZERO-DAYS ANTES DEL DISCLOSURE - 2026*
% 30di 52%
+183% ias o
153 CVE explotados en < 5 dias en 2024 — frente a 54 en 2020 escaneo mensual — el intervalo minimo entre fotografias de los zero-days observados en 2026 ya fueron explotados antes de
la publicacién del CVE — frente al 21% en 2025
La telemetria de emerging threats de CSURFACE registra que 153 CVE fueron explotados en < 5 dias tras el La tesis. Ventana de exposicion es el intervalo entre el momento en
disclosure en 2024 — casi tres veces los 54 de 2020. En 2026, solo en los primeros meses, ya son 81. El salto que una vulnerabilidad se vuelve explotable y el momento en que la
ocurrié en 2024 y la franja anual se estabilizé en un nivel estructuralmente mas alto que en cualquier afio anterior. organizacién aplica el control correspondiente. Solo puede cerrarse

.. . . ~ ~ mediante un instrumento que opere de forma continua, a la misma
La aceleracion es lo que la telemetria ha registrado afio tras afio.

cadencia del atacante.

La gestién de vulnerabilidades tradicional, basada en escaneos periddicos, opera a un ritmo heredado de otra era.
Un ciclo mensual — ya considerado bueno en muchas organizaciones — entrega una fotografia del parque cada
30 dias. El ciclo trimestral o anual entrega una fotografia ain mas desfasada. Entre una fotografia y la siguiente, Qué cubre este whitepaper

la ventana de exposicion permanece abierta — y el atacante dispone de tiempo suficiente para entrar. L .. . ~
« La aceleracion de la explotacion — tendencia de 3 afios, con

Este whitepaper analiza la aceleracion de la explotacion a lo largo de los ultimos tres afos, expone la brecha datos publicos.
matematica entre la velocidad del atacante y el ciclo del tradicional, y presenta el enfoque de CSURFACE — . Siete casos publicos recientes — explotacién en horas y dias.
descubrimiento continuo, threat sensor y priorizaciéon dindamica — para cerrar esa ventana en horas, no en

« La anatomia de la ventana de exposicion y por qué el ciclo

semanas. .
puntual no la cierra.

Resumen Ejecutivo

« El enfoque de CSURFACE — threat sensor, descubrimiento y

racion priorizacion continuos.
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LA ACELERACION - PARTE 01

De 54 a 153 en cuatro anos - el salto del exploit rapido

El numero de CVE explotados en < 5 dias tras la divulgacion casi se triplico entre 2020 y 2024 — lectura del sensor propio de emerging

threats de CSURFACE.

Numero absoluto de CVE explotados en < 5 dias - por afio

La telemetria de emerging threats de CSURFACE sigue, afio a afio, el nimero absoluto de CVE cuya
explotacién en produccién se observé dentro de los 5 dias tras la divulgacion publica. La serie de siete
afos muestra un régimen estructuralmente nuevo a partir de 2024 — casi tres veces la base de 2020:

2020 54
2021 55
2022 58
2023 81
2024 ] 153
2025 G 132
2026 D 81*

Whitepaper 2026
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Lo que CSURFRACE observé en los Gltimos tres afios

o Volumen de CVE al alza. La NVD publicé 18.362 CVE en 2020. En 2025,
fueron 48.126 — casi 2,6 el volumen de cinco afios antes. La presién sobre
las colas de remediacion aumentd en proporcion.

e Los zero-days se duplicaron en 2024. CSURFACE registro 57 zero-days en
2023, 103 en 2024 y 89 en 2025. En 2026, ya son 64 en los primeros meses
— un ritmo que proyecta un nuevo récord anual.

e Explotacion antes del disclosure. En 2025, el 21% de los zero-days fueron
explotados antes de que el CVE se hiciera publico. En 2026, 52% — mas de
la mitad. El atacante llega antes de que el registro exista.

o El salto de 2024 fue estructural. El nimero de exploits en < 5 dias pas¢ de
81 (2023) a 153 (2024) — un crecimiento del 88% en un afio. 2025 registré
132; 2026, en pocos meses, ya llega a 81. La franja anual se estabiliz6 en un
nivel estructuralmente nuevo.

La implicacién. El paso de 54-81 a 132-153 exploits rapidos por afio es
estructural. Refleja una reorganizacion del ecosistema ofensivo —
automatizacion, explotacion asistida por IA, especializacion y mercado de
exploits — que perdurara. El instrumento defensivo debe operar en una escala
temporal comparable.



n EXPLOTACION DINAMICA - PARTE 02

CVE dormidos que despertaron - lo que el CVSS por si solo ignora

Cinco vulnerabilidades reales cuya probabilidad de explotacién mas que se duplicé en las Ultimas semanas — observadas por la telemetria

WHITEPAPER
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de emerging threats de CSURFACE. I eCpSaS(E;FACE

Por qué esto importa. El CVSS expresa la gravedad tedrica de la falla — asignado en la publicacién y rara vez actualizado. El indice de probabilidad de explotacion expresa la probabilidad real de
explotacién en los préximos 30 dias y cambia a diario. Una vulnerabilidad puede dormir durante meses con una probabilidad de explotacion baja y, en pocos dias, ver su indice multiplicado por 10x o
50% cuando surgen exploits, PoCs o campafias. Quien prioriza solo por CVSS pierde ese movimiento.

PROBABILIDAD DE EXPLOTACION - 30 DiAS - 5 CVE CON MAYOR CRECIMIENTO

/ /
L.
B CVE-2026-20182 B CVE-2025-1097 CVE-2024-1708 B CVE-2023-29525 B CVE-2024-57728
Las cinco vulnerabilidades del gréfico Lo que el CVSS por si solo no ve
Ve PRODUCTO AFECTADO PROBABILIDAD MiN — SENALES La CVE-2026-20182 (Cisco Catalyst SD-WAN Manager) tenia una
[Yey (V]-1H . - ) . , .
probabilidad de explotacion baja el 15 de mayo. Siete dias después, el
Explotacién .
Dindmica CVE-2026- ﬁ'SCO Catalyst SD-WAN Baja = Inminente renn | B indice ya la clasificaba entre las de explotacion inminente — sin
20182 anager
os Publicos ninguna alteracién en el CVSS. Una cola basada solo en CVSS,
CVE-2025-1097  Kubernetes ingress-nginx Moderada — Elevada rising recalculada una vez al mes, mantendria esa CVE en medio del bloque.
CVE-2024-1708  ConnectWise ScreenConnect Elevada — Critica ACTIVA  EXPLOIT Una cola dinamica la empuja a la cima el dia en que la sefal aparece.
CVE-2023- " . dormido en 2023,
20525 XWiki Platform Baja — Elevada reactivado
Priorizacion inteligente y continua. CSURFACE compone la cola
YT Cenie §¥$é§°24' SimpleHelp Remote Access Baja — Elevada ACTIVA combinando el indice de probabilidad de explotacion actual, el delta de 30
vionitoreo Co nuo
Cl Panel d dias, el catélogo de explotacion activa, el exploit publico y la telemetria de
apel de
CSUR explotacién activa — reflejando el presente de la amenaza en lugar de un
score asignado meses antes.
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CASOS PUBLICOS - PARTE 02

Siete incidentes recientes - explotacion en horas y dias

Siete incidentes publicos con explotacién masiva dentro de los 15 dias tras el disclosure — todos post-CVE, todos dentro del ciclo de

escaneo de la mayoria de las organizaciones.

Whitepaper 2026
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El patron detras de los siete casos. Cada incidente a continuacion fue explotado en produccion dentro de una ventana de hasta 15 dias tras el disclosure publico — en varios casos, en menos de

24 horas. Todos post-CVE, todos dentro del intervalo de un escaneo mensual. Ninguno de ellos seria capturado a tiempo por la gestion de vulnerabilidades tradicional.

CRiTICO Log4Shell - CVE-2021-44228

Divulgada el 9 de diciembre de 2021. Cloudflare y Cisco Talos registraron intentos de explotacion a gran escala
en las primeras horas tras el disclosure. RCE remoto no autenticado en millones de aplicaciones Java. Siguié
siendo explotada en produccion durante meses tras el patch.

crRiTIcO VMware vRealize - CVE-2022-22954
Divulgada el 6 de abril de 2022. Sophos, Rapid7 y Morphisec detectaron explotacién activa durante ~3 dias tras

el disclosure, con cryptominers y shells reversos. RCE via template injection en Workspace ONE Access —
objetivo de operaciones de movimiento lateral en redes corporativas.

cRriTico Citrix Bleed - CVE-2023-4966

Divulgada el 10 de octubre de 2023. Explotacién masiva post-disclosure observada en ~10 a 14 dias —
afectando a Boeing, Comcast y decenas de otras. Captura de sesion sin autenticacion adicional, con bypass
efectivo de MFA via cookie robada.

criTIcO CrushFTP - CVE-2024-4040

Divulgada el 19 de abril de 2024. CrowdStrike y Rapid7 detectaron explotacion activa en horas. Path traversal
permitia la lectura de archivos sensibles sin autenticacion, incluyendo configuraciones y secretos. Cientos de
instancias expuestas comprometidas el primer dia.

CRiTICO Spring4Shell - CVE-2022-22965

Divulgada el 30 de marzo de 2022. PoC publico en 24 horas, explotacion activa en ~48 horas tras el disclosure.
Explotaciéon masiva por botnets variantes de Mirai observada por multiples vendors. RCE en Spring Framework
— stack web ampliamente adoptado en corporaciones.

criTico F5 BIG-IP - CVE-2022-1388
Divulgada el 4 de mayo de 2022. PoCs publicos en ~4 dias, explotacién activa masiva alrededor del 9 de mayo.

Un bypass de autenticacion en iControl REST permitia RCE con privilegio root. Cientos de instancias expuestas
comprometidas en pocos dias.

CcRiTICO ScreenConnect AuthBypass - CVE-2024-1709

Divulgada el 19-20 de febrero de 2024 por ConnectWise. Bypass de autenticacion trivial (creaciéon de usuario
admin via path manipulation). Explotacion masiva observada en menos de 24 horas — Huntress, Sophos y
CISA emitieron alertas urgentes.

ATENCION La conclusién: anticipar deja de ser un refinamiento

Los siete incidentes comparten un denominador: el intervalo entre el disclosure y la explotacion masiva se midié
en horas o dias, nunca en semanas. Cualquier defensa que opere en ciclo mensual — o peor, trimestral —
llega después. La capacidad de anticipar el exploit, captando la sefial de riesgo antes de la explotacion, se
convierte en la arquitectura mas alineada con la velocidad actual del atacante en la gestion de exposicion.
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VENTANA DE EXPOSICION - PARTE 03

Anatomia de la ventana - del disclosure al patch aplicado
Whitepaper 2026

Cuatro hitos definen la ventana de exposicién. El intervalo entre el segundo y el cuarto es donde el ataque ocurre. CSURFACE

Definicion operativa. Ventana de exposicion es el intervalo durante el cual una vulnerabilidad es explotable en la superficie de una organizacién — comienza cuando el exploit se vuelve viable y
termina cuando el control correspondiente se aplica. Cuanto mayor la ventana, mayor la probabilidad de explotacion.

PRE-DISCLOSURE VENTANA DE EXPOSICION PROTEGIDO

| | |
TO - Disclosure T1 - Exploit T2 - Patch aplicado
CVE publicado ~5 dias ~55 dias

-14d 0 +15 +30 +45 +60d

Los cuatro hitos de la ventana El calculo de la ventana abierta. Mediana de exploit en 5 dias, mediana de

. . ) L . remediacion en 55 dias. La ventana es el intervalo entre los dos — ~50 dias por
o Pre-disclosure. La vulnerabilidad existe en el codigo y puede estar siendo explotada por actores con

vulnerabilidad critica, en promedio, para la organizacion tipica que opera en el
conocimiento privilegiado — zero-day. Para la defensa, ese periodo es invisible por definicién. En 2023, P P 9 pieaq P

L ciclo tradicional de gestion de vulnerabilidades.
varios incidentes comenzaron en esta zona.

o Disclosure (T0). El CVE se publica, con o sin patch disponible. La informacién se hace publica — y el reloj

del atacante empieza a correr a la misma velocidad que el reloj de la defensa. .
La pregunta defensiva

e Exploit observado (T1). El primer exploit se registra en produccion. En 2023, la mediana entre TOy T1

fue de 5 dias — en muchos casos, menos de 24 horas. Aqui se abre la fase mas peligrosa de la ventana. B el epipilEne en o dimy el paiEh sl s B 9, 8 CEiEnss ians ies

palancas técnicas para reducir la ventana:
e Patch aplicado (T2). La organizacion aplica el control en el activo afectado. El Verizon DBIR observa, afio
tras afio, una mediana cercana a 55 dias entre el disclosure y la correccién en produccion. * < Anticipar la deteccion — observar la exposicion antes del disclosure, via
inteligencia de amenaza y telemetria de borde.
« Priorizar lo que esta siendo explotado — no tratar todos los CVE por
igual.
« Acortar el ciclo de descubrimiento y validacién — pasar de la

fotografia mensual al flujo continuo.
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LA CURVA HISTORICA - PARTE 04

Adopcion de ASM x tiempo de remediacion - una correlacion inversa

A medida que las plataformas de ASM ganaron adopciéon en mercados maduros, el tiempo medio de remediacion cayé. EI movimiento ocurrié

en EE. UU. y en Europa. Brasil todavia esta en la curva.

Whitepaper 2026
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La coincidencia con una causa. Entre 2018 y 2024, el tiempo medio de remediacién de CVE criticos en organizaciones de EE. UU. y de Europa cay6 de cerca de 180 a 55 dias — una reduccion de
aproximadamente el 70%. En el mismo periodo, el mercado global de Attack Surface Management crecié a una tasa compuesta anual estimada en ~27-29% (CAGR), alcanzando un multiplo de cerca

de 4,5x el tamario de 2018. Los dos movimientos son, en gran medida, el mismo movimiento.

Mediana de tiempo hasta remediacion - CVE criticos Mercado de ASM - multiplicador acumulado vs. 2018

2018 ] ~180d 2018 1,0x
2020 D ~120d 2020 1,7x
2022 ~85d 2022 D 2,8x
2024 ) ~55d 2024 ] 4,5x

La correlacién observada

La caida del tiempo de remediacion no fue lineal ni uniforme. Los mercados que adoptaron pronto ASM
dedicado — EE. UU. y Europa Occidental — concentraron la mayor parte de la reduccion. Las industrias con
regulacion fuerte (finanzas, defensa, infraestructura critica) impulsaron la curva. Cuando dos curvas opuestas
se cruzan con esa consistencia a lo largo de seis afios, la correlacion pasa de hipotesis a lectura razonable: la
adopcion de plataformas especializadas en descubrimiento continuo y priorizacion dinamica es el instrumento

técnico que hizo posible acortar la ventana.

No es el Unico factor — la automatizacion de pipelines, la telemetria de cloud y la maduracion de procesos
contribuyeron. Pero ASM es el componente que, en esos mismos seis afos, paso de categoria nicho a partida
de presupuesto estandar en programas de seguridad corporativos.

Brasil - donde esta el retraso. La adopcion de ASM especializado en
Brasil se concentra en el sector financiero, impulsada por la regulacion
BACEN. Fuera de él, la mayoria de las organizaciones aun opera el ciclo
tradicional de gestion de vulnerabilidades — mensual o trimestral. El
tiempo medio de remediacion en el mercado brasilefio permanece en una
franja observada en EE. UU. y Europa en 2020-2021, con un desfase
estimado de 3 a 4 afios respecto a la curva mas avanzada.

El ASM adyacente x el ASM especializado. Muchas suites amplias de
Tl corporativa incorporaron médulos de External Attack Surface
Management alrededor del producto principal, orientados sobre todo al
inventario y, en algunos casos, al descubrimiento. Una plataforma
dedicada se organiza en torno a la velocidad de deteccion y la
priorizacion dinamica — la diferencia que determina si la ventana de

exposicion sera de dias o de meses.



n EL PARADIGMA PUNTUAL - PARTE 04

La gestion de vulnerabilidades tradicional - una fotografia que envejece

WHITEPAPER . L . ., Whitepaper 2026
Ventana de Exposicion El ciclo de escaneo anual y mensual fue disefiado para un mundo en el que el exploit llegaba en meses — no en dias. CSURFACE
ventana ae £xposicion
Lo que el ciclo puntual entrega — y lo que pierde La brecha matemadtica - ventana abierta por ciclo de GestVuln
La gestién de vulnerabilidades tradicional opera en ciclos. El scanner se programa para barrer el CADENCIA DEL VENTANA MAXIMA ENTRE S o
L L ) i ESCANEO ESCANEOS B e
parque en una cadencia fija — anual en muchas organizaciones, trimestral en las mas maduras,
mensual en las que mas invierten en seguridad. Cada ejecucion es una fotografia: registra el estado ] 365 dias Zfaxclaan‘tl:ntana del
del parque en el instante en que el escaneo se ejecuto.
. - . . . a 90 di 18x la ventana del
Entre una fotografia y la siguiente, la realidad cambia. Nuevos activos suben a la nube. Se alteran Trimestral [ atacante
configuraciones. Las bibliotecas reciben versiones. Se divulgan nuevas vulnerabilidades. Todo esto
. I . I . . . 6% la ventana del
queda fuera del registro hasta la siguiente ejecucion del scanner — vy, al llegar alli, se suma al flujo de Mensual 30 dias atacante
hallazgos que entra en la cola de remediacion.
q 1,4x la ventan |
. ) . Semanal 7 dias t’ at EMETE CE
Ese modelo funciona cuando la velocidad del atacante es comparable a la cadencia del escaneo. En atacante
2015, con un tiempo medio de exploit superior a 100 dias, un escaneo mensual estaba Continue <1 dia Aieedts e
razonablemente alineado con la amenaza. En 2023, con el exploit en 5 dias, la fotografia mensual amenaza

muestra un estado que ya no existe — y la ventana permanece abierta entre fotografias.

El retraso adicional del proceso. El escaneo es solo el punto de partida. Triaje,
asignacion, ventana de mantenimiento, validacion y re-escaneo extienden el ciclo
total. En organizaciones de porte medio, la mediana entre deteccion y remediacion
de un CVE critico permanece en torno a 55 dias, segun el Verizon DBIR — incluso
cuando el escaneo opera mensualmente. *

El Paradigma
Puntual

te de la
a

Monitoreo Continuo

El Papel de
URFACE
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n EL COSTE DE LA VENTANA - PARTE 05

El precio de una ventana abierta - en dias y en euros

WHITEPAPER L . e . . . i . L Whitepaper 2026
Ventana de Exp La ventana de exposicion es, en esencia, una métrica de riesgo financiero — cuanto mayor, mas alta la probabilidad y el coste del incidente. CSURFACE

241 dias €3,90M —USS 0,5 mi

coste medio de una brecha en Brasil — IBM 2025 coste medio menor cuando la deteccion y la contencion ocurren en menos
de 200 dias (US$ 4,93 mi vs. US$ 5,46 mi)

tiempo medio para identificar y contener una brecha - Informe IBM Cost of
a Data Breach 2025

La correlacién entre ventana y coste El coste de la ventana en el lenguaje del CFO. Cada dia de ventana abierta

tiene un coste esperado proporcional a la probabilidad de explotacion en ese dia

El Informe IBM Cost of a Data Breach 2025 documenta, afio tras afio, una correlacion inequivoca: . . . . . .
y al impacto financiero del incidente correspondiente. Para una vulnerabilidad

cuanto mayor el tiempo entre el compromiso y la deteccion, mayor el coste final del incidente. critica en un activo de produccién, ese coste diario puede estimarse en miles de
Las organizaciones que detectaron y contuvieron en menos de 200 dias gastaron, en promedio, US$ euros por dia expuesto — composicién que se convierte en la base del calculo
4,93 millones — frente a US$ 5,46 millones en las que tardaron mas de 200 dias. La diferencia es de ROI de la remediacion.

estructural.

El motivo es matematico. Un atacante con mas tiempo dentro del perimetro tiene mas activos i
) L , ) L El efecto compuesto sobre el portafolio
descubiertos, mas privilegios acumulados, mas datos accedidos y mas tiempo para preparar el
movimiento lateral y la exfiltracién. Cada dia de ventana abierta amplia, simultdneamente, la En una organizacion con cientos de activos y decenas de vulnerabilidades

probabilidad y la magnitud de la pérdida. criticas abiertas en cualquier momento, el coste de la ventana es

acumulativo. Evaluar la ventana de un solo activo no basta — es necesario

La ventana de exposicion, en esta lectura, constituye el parametro central que vincula la postura ) )
sumar el coste esperado de cada ventana abierta en el portafolio.

técnica de una organizacion con su exposicion financiera. Reducirla es la palanca mas directa de
reduccién de coste esperado. La reduccion media de 50 dias a 10 dias de ventana en una vulnerabilidad
critica corresponde, en ALE, a una reducciéon material de la exposicion
esperada de esa vulnerabilidad. Aplicada al portafolio entero, la reduccion de
ventana se convierte en la palanca de mayor retorno del programa de

seguridad.

El Coste de la
Ventana
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MONITOREO CONTINUO - PARTE 06

El nuevo paradigma - cuatro principios del monitoreo continuo

Un modelo operativo diferente, en el que descubrimiento, evaluacion y priorizacién operan en flujo continuo, sustituyendo las fotografias

periodicas del escaneo.

Whitepaper 2026
CSURFACE

La naturaleza del monitoreo continuo. Acelerar un escaneo mensual a semanal mantiene el mismo paradigma — fotografia, cola, ciclo. El monitoreo continuo es un cambio de modelo operativo:

descubrimiento en flujo, postura observada en tiempo real, priorizacion dirigida por amenaza activa, y accion disparada por evento.

LOS CUATRO PRINCIPIOS DEL MONITOREO CONTINUO

Descubrimiento en flujo Postura observada Priorizacion por amenaza activa Accion disparada por evento

Cada nuevo activo, cada cambio de configuracion La evaluacién de postura se rehace El orden de la cola lo determina la amenaza real y Los cambios relevantes generan alertas que

y cada nuevo componente entra automaticamente continuamente, activo por activo, ante cada observada. Lo que esta siendo explotado ahora alimentan directamente el ciclo de remediacion —
en el alcance en el momento en que aparece — alteracion observada en el estado externo. sube al frente; el score estatico de un CVE sin esperar el siguiente informe periddico.

sin esperar la siguiente ronda del scanner. publicado meses antes cede posicion.

Lo que cambia en la operacién

En el modelo puntual, el equipo de GestVuln espera el escaneo, recibe un informe con cientos de
hallazgos, hace triaje por score estatico, asigna responsabilidad y abre tickets. El ciclo se repite en la

siguiente ejecucion.

En el modelo continuo, el equipo trabaja sobre un flujo de eventos significativos — nuevos
activos, cambios de postura, nuevas vulnerabilidades en produccién, evidencia de explotacion activa
contra organizaciones pares. Cada evento trae su contexto y su prioridad ya calculados; el triaje pasa
de ser un ejercicio de barrido a uno de decision.

Frameworks que exigen monitoreo continuo. El modelo continuo es lo que
multiples frameworks recomiendan desde hace mas de una década. NIST CSF
(DE.CM-8: continuous vulnerability scans), CIS Controls v8 (Control 7: Continuous
Vulnerability Management), 1ISO 27001:2022 (A.8.8: gestion de vulnerabilidades
técnicas sobre base continua) y PCI DSS 4.0 (Req. 6.3.1: identificar
vulnerabilidades continuamente) ya establecen el estandar. El desfase esta en la
implementacion, no en la norma.
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EL PAPEL DE CSURFACE - PARTE 07

Como CSURFACE cierra la ventana

Descubrimiento continuo + threat sensor + priorizacién dinamica — los tres instrumentos con los que la plataforma opera a la cadencia del

Whitepaper 2026
atacante. CSURFACE
Descubrimiento continuo de la superficie externa El contraste con el ciclo puntual
La plataforma mapea la superficie externa de la organizacion en flujo — cada nuevo subdominio, cada O MENSIGT SLCL CSURFACE
nuevo certificado, cada nueva exposicion entra automaticamente en el alcance en el momento en que se
vuelve observable. No hay ventana de escaneo: el intervalo entre la aparicion de un activo nuevo y su Cadencia de Mensual / contnug
. . . descubrimiento trimestral
entrada en el inventario es tipicamente de horas.
. . . . . Snapshot del
Es esta base la que hace posible todo lo demas — sin descubrimiento continuo, el threat sensor y la Postura externa - Observada
priorizacién dinamica operarian sobre un inventario que envejece.
Priorizacién CVSS estatico Threat sensor
Recalibracion S.'gu'erlte En flujo
ejecucion
Time-to-detect 15-30 dias < 24 horas donde hay
mediano cobertura de pruebas

Threat sensor - sefial de amenaza en tiempo real

El threat sensor de CSURFACE observa, en tiempo real, la actividad de explotaciéon observada contra
la superficie monitoreada: intentos de explotacion, inteligencia de exploits publicados, indicadores de
campafa en curso, telemetria de fuentes externas. El resultado es una lectura de amenaza que refleja el
presente de la explotacion, tal como estd — mas alla de la estimacion estatica de un score publicado

meses antes.

Es esta lectura la que decide el orden de la cola: las vulnerabilidades bajo explotacién activa suben a la
cima, incluso cuando su CVSS es menor que otras pendientes.

El resultado en términos de ventana. La combinacion reduce la ventana de
exposicion tipica de una vulnerabilidad critica en activo monitoreado de ~50 dias
(escenario tradicional) a la cadencia de remediacién interna de la
organizacion — porque la deteccion deja de ser el cuello de botella. La ventana
pasa a depender solo de la velocidad interna de aplicacién del control.
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APLICACION Y CUMPLIMIENTO - PARTE 08

El mismo trabajo que protege y comprueba

El monitoreo continuo es lo que multiples regulaciones ya exigen. Aplicarlo satisface, en un solo esfuerzo, la proteccién y la evidencia

regulatoria.

Requisitos regulatorios y normativos

ORMA

BACEN 4.557

NIST CSF

CIS Controls v8

ISO 27001:2022

PCIDSS 4.0

RGPD - Art. 46

REQUISITO

Gestion de riesgo operacional - monitoreo continuo de vulnerabilidades
DE.CM-8 - escaneos continuos de vulnerabilidades

Control 7 - Continuous Vulnerability Management

A.8.8 - gestidn de vulnerabilidades técnicas sobre base continua

Req. 6.3.1 - identificar vulnerabilidades continuamente

Medidas técnicas aptas para proteger datos personales

ADHERENCIA

Cumplido
Cumplido
Cumplido
Cumplido
Cumplido

Soporta

Whitepaper 2026
CSURFACE

Cumplimiento como subproducto. El trabajo técnico de monitoreo
continuo entrega, en el mismo movimiento, la evidencia que cada una de
esas normas exige — un inventario verificable, fechado y auditable de
cada descubrimiento, cambio y remediacion. La organizacion deja de
mantener dos operaciones paralelas (una para el control, otra para la
evidencia) y pasa a operar con una Unica traza.

El argumento para el comité de auditoria

El comité de auditoria pide evidencia de un control en operacion,
mas que una herramienta. En un modelo puntual, la evidencia es el
informe del escaneo mensual. En un modelo continuo, la evidencia es
la traza que muestra, para cada vulnerabilidad critica, el tiempo entre

la aparicién de la exposicion, la deteccion y la remediacion.

En organizaciones reguladas — BACEN, B3, ANS —, esa traza pasa a
ser la base del KRI (Key Risk Indicator) de ventana de exposicion,

comparable trimestre a trimestre.
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APENDICE - FUENTES

Metodologia y fuentes

Las referencias externas que sustentan los datos de este whitepaper.

Referencias

Telemetria de emerging threats de CSURFACE. Pipeline propio de monitoreo que correlaciona CVE
(NVD), indice de probabilidad de explotacién, catalogo de explotacion activa, observacién de explotacién
activa y telemetria de campafia. Serie histérica 2020-2026 (parcial) usada en los graficos de la pagina 3 y
en los KPIs del resumen ejecutivo. Funnel de CVE: publicacién NVD — monitoreados — alta probabilidad
de explotacién — explotacién confirmada — TTE < 5 dias — zero-day.

Mandiant M-Trends 2024. Informe anual de Mandiant (Google) sobre tendencias de amenaza. La edicion
de abril de 2024 (datos de 2023) registra una mediana de Time-to-Exploit de 5 dias, corroborando el salto
observado por la telemetria de CSURFACE en 2024.

Google Threat Analysis Group + Mandiant. Informe conjunto sobre zero-days. Documenta un
crecimiento sostenido de zero-days explotados en produccion y atribucién parcial a proveedores
comerciales de vigilancia.

Verizon DBIR 2024 y 2025. Analisis anual de incidentes corporativos. DBIR 2024 reporta un crecimiento
del 180% en brechas originadas en explotacion de vulnerabilidad; DBIR 2025 proyecta una aceleracion
especifica en dispositivos de borde.

Informe IBM Cost of a Data Breach 2025. Informe anual basado en incidentes investigados en mas de
600 organizaciones en 17 paises. Mediana global para identificar y contener una brecha: 241 dias.
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Nota metodolégica

Los conteos de CVE con explotacion rapida (TTE < 5 dias) citados en este
whitepaper son producidos por la telemetria de emerging threats de
CSURFACE, computados sobre el universo total de CVE publicados en la
NVD cada afio. La metodologia combina el feed NVD con sefial de
explotacion activa, indice de probabilidad de explotacion y catalogo de
explotacion activa, y produce un funnel anual desde 2020. La mediana de
TTE en dias, publicada por Mandiant en los informes M-Trends, se usa como

referencia corroborativa.

Las medianas de tiempo hasta remediacion citadas siguen la metodologia del
Verizon DBIR, que computa el intervalo entre el disclosure y la correccién
efectiva en ambiente de produccién, considerando el conjunto de

organizaciones con incidentes investigados en el afio.

Los datos especificos de cada caso (Log4Shell, Spring4Shell, VMware
VRealize, F5 BIG-IP, Citrix Bleed, ScreenConnect, CrushFTP) siguen las
comunicaciones de los propios proveedores y los analisis técnicos publicados
por equipos de investigacion en seguridad (Cloudflare, Cisco Talos, Microsoft
Threat Intelligence, Volexity).

Lo que este whitepaper no cubre. Este material es educativo y descriptivo. No
constituye proyeccién actuarial, recomendacion juridica o regulatoria. Los
numeros mencionados son valores medianos de poblacion observada; la
aplicacion a una organizacion especifica requiere modelar la propia ventana con
base en su superficie, postura y telemetria.



PROXIMOS PASOS

Cierre la ventana antes del préoximo exploit

La gestion continua de exposicién es una de las capacidades de la plataforma CSURFACE — una plataforma de Continuous Exposure Management. En
arquitectura integrada, reune descubrimiento continuo de la superficie externa con Machine Learning, analisis de la cadena digital de proveedores,
validacién de explotabilidad, inteligencia de amenazas con priorizacion dinamica, monitoreo de credenciales filtradas y cuantificacion financiera de
riesgo. Opera de forma integramente externa — sin agente y sin instalacién —, con integraciones opcionales de nube, WAF y CIEM disponibles para

organizaciones que buscan mayor profundidad de visibilidad.

Mida la ventana de su parque Use la calculadora de riesgo Lea el whitepaper de Threat Intel

En un analisis preliminar gratuito, CSURFACE mapea la Estime el impacto financiero de su ventana de exposicion con la El detalle de la priorizaciéon dinamica — cémo el indice de

superficie externa de la organizacién y reporta la ventana de calculadora publica de CSURFACE, calibrada por benchmark probabilidad de explotacién, el catédlogo de explotacién activa y

exposicion observada en los activos criticos. de mercado. el threat sensor de CSURFACE componen la cola real de
remediacion.

¢Quiere ver la ventana de exposiciéon de sus activos — de Forma gratuita? Solicitar andlisis gratuito

© 2026 CSURFACE - Material educativo. Estadisticas con fuentes publicas indicadas (Mandiant M-Trends 2021-2024, Google TAG 2023, Verizon DBIR 2024, IBM Cost of a Data Breach 2025). csurface.io
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