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na sua cadeia digital

Dezenas de terceiros executam cédigo na sua aplicagdo — e nenhum sinal quando um deles muda de dono, € comprometido ou
expira. Antes do préximo Polyfill.io, mapeie a cadeia digital até trés niveis de profundidade.
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Sua aplicacao roda cédigo que nao e seu
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Digital Supp! A tese deste whitepaper, em uma pagina — o que executivos precisam saber antes do detalhe técnico. CSURFACE
gial o )|
Risk

SITES AFETADOS PELO POLYFILL.IO VULNERABILIDADES VINDAS DE DEPENDENCIAS PROFUNDIDADE DO MAPEAMENTO CSURFACE

.l o d °

100 mil+ 80% 3 niveis

dominios serviam o script malicioso sem saber em apps web modernas, e ndo do codigo proprio da dependéncia direta ao subfornecedor do subfornecedor

Em junho de 2024, o dominio polyfill.io — utilizado por mais de 100 mil sites para distribuir scripts JavaScript — A tese. Toda aplicagéo executa codigo de terceiros. Cada biblioteca,

passou a injetar codigo malicioso apds a mudanca de titularidade. A maior parte das organizagdes afetadas cada CDN e cada API integrada representa uma dependéncia herdada

desconhecia essa dependéncia. Ndo havia vinculo contratual direto: o Polyfill.io era subfornecedor de um — sujeita a mudanga de titularidade, compromstimento ol expiragao

. o . P o sem notificagdo. O que ndo é mapeado de forma continua ndo pode
subfornecedor, integrado ao cédigo anos antes por equipes que ja ndo estavam na organizagao.

ser gerido nem defendido.

O caso nao é uma excecgdo. Aplicagdes modernas executam, em tempo real, codigo que pertence a dezenas de

terceiros — CDNs, scripts de analytics, APls SaaS, bibliotecas com dependéncias transitivas. Cada um

desses elementos é uma porta. E a maior parte delas néo aparece em nenhum inventario de fornecedores. O que este whitepaper cobre
Este whitepaper analisa o caso Polyfill.io como exemplo arquetipico, percorre outros incidentes publicos O caso Polyfill.io e trés incidentes publicos do mesmo padréo.
detectaveis externamente (MageCart na British Airways, Ticketmaster via Inbenta, Sea Turtle, subdomain . As frentes técnicas — scripts, DNS, cabegalhos e cookies.

takeover), constréi dois cenarios criticos — tomada de cookie de sessao via subdomain takeover e second- . - e . . .
« Dois cenarios criticos: cookie + subdomain takeover; second-

grade takeover de dominio expirado — e apresenta a abordagem da CSURFACE: o mapeamento técnico e
grade takeover.

continuo da cadeia digital até trés niveis de profundidade, com diagramas praticos em web e DNS e leituras

. . . « O mapeamento da CSURFACE em trés niveis e a leitura por
dedicadas a gestor, engenheiro e analista.

perfil.
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! O CASO POLYFILL.IO - PARTE 01

Um dominio mudou de dono — e 100 mil sites ndo perceberam
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Digital Su A anatomia de um incidente publico de cadeia digital de fornecedores, do alerta ignorado ao cédigo malicioso. CSURFACE
gital S
Risk
O que aconteceu Por que o impacto foi tdo amplo
O Polyfill.io era uma CDN open-source que distribuia "polyfills" — fragmentos de JavaScript destinados a o A dependéncia era desconhecida. Em muitos sites o script havia
prover funcionalidades modernas em navegadores mais antigos. O servigo era gratuito e obteve ampla adogéo sido adicionado anos antes, por alguém que ja ndo estava na

. ) empresa. Era uma dependéncia invisivel.
na comunidade de desenvolvimento web. & &

e A propriedade nado era monitorada. Nao havia processo que

No inicio de 2024, o dominio foi adquirido por um novo operador. O criador original do projeto, Andrew Betts, "
acompanhasse mudangas de dono de fornecedores transitivos —

alertou publicamente que o dominio havia trocado de maos e ndo era mais confiavel. O alerta passou exatamente o evento que disparou o ataque.
despercebido — porque n&o havia monitoramento. L o )
e CSP permissiva. A maioria dos sites operava sem uma Content-
Em junho de 2024, scripts maliciosos passaram a ser servidos pelo dominio: rastreamento, redirecionamentos Security-Policy restritiva capaz de barrar a execugao de um script
alterado.

para sites de apostas e potencial roubo de credenciais. Cloudflare e Google reagiram bloqueando o dominio

em seus servicos — mas o estrago ja se acumulava havia semanas. o SCA nao cobria HTML/JS publico. As ferramentas de andlise de
composigdo olhavam dependéncias de gerenciadores de pacote, ndo
scripts carregados em tempo de execugdo pelo navegador.
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O padrao se repete. O Polyfill.io ndo € um caso isolado: é a

O sinal que faltou. O criador do projeto comunicou publicamente que o dominio havia mudado de titularidade. O manifestagdo de um problema estrutural. Toda dependéncia transitiva
sinal de alerta estava disponivel. A lacuna foi a auséncia de um mecanismo capaz de monitorar mudangas de integrada sem monitoramento continuo representa um vetor equivalente
propriedade em fornecedores transitivos e encaminhar esse aviso as equipes de seguranga das organizacdes — sujeito a mesma cadeia de eventos quando o controle de sua

consumidoras. titularidade muda de maos.
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CODIGO QUE NAO E SEU - PARTE 02

A cadeia digital tem seis frentes — e quase nenhuma € mapeada

Whitepaper 2026

O problema geral por tras do caso Polyfill.io: do que é feita a dependéncia de terceiros em uma aplicagdo moderna. CSURFACE

87%

das aplicagbes web modernas operam com 50 ou mais dependéncias
diretas

Do que se compde a dependéncia

Aplicagbes modernas executam, em tempo real, cédigo
que pertence a dezenas de terceiros — e referenciam,
no DNS, dezenas de outros dominios externos. Esse
risco se distribui por seis frentes técnicas que uma
plataforma de ASM detecta a partir do perimetro

externo, sem agente nem instrumentagéo interna.

Cada frente segue um padréo proprio de adogéo e de
falha. Trata-las com um Unico controle — questionario,
SCA ou CSP isolada — ¢ o que produz a invisibilidade

que o Polyfill.io tornou publica.

O custo da invisibilidade. Ataques que exploram
dispositivos de borda e VPNs gerenciados por terceiros

cresceram cerca de oito vezes em relagédo ao ano anterior.

Aproximadamente 30% dos breaches de 2025
envolveram um terceiro — e o tempo médio até a
descoberta de credenciais comprometidas na cadeia de
fornecedores é de 94 dias.

80%

das vulnerabilidades de uma app web vém de dependéncias, néo do
codigo proprio

94 dias

€ o tempo médio até descobrir credenciais comprometidas na cadeia de
fornecedores

As seis categorias de risco da cadeia digital

CRiTICO 1 - JavaScript de terceiros no navegador
Gerenciadores de tag, scripts de analytics, A/B testing, polyfills, pixels e widgets — qualquer cédigo executado no browser do cliente. Categoria do
Polyfill.io e da familia MageCart.

CRiTICO 2 - Relacionamentos de confianga em DNS
Registros SPF (e seus includes), MX e NS externos, CNAMEs apontando para dominios de terceiros, registros DKIM — a cadeia de autoridade do
seu dominio principal.

ATENCAO 3 - Subdominios e recursos de nuvem referenciados
CNAMESs apontando para servigos de nuvem (AWS S3, Azure App Service, Heroku, GitHub Pages, Fastly) — superficie classica de subdomain
takeover quando o recurso de origem é desalocado.

ATENCAO 4 - APIs e endpoints chamados em runtime
APls SaaS, webhooks, pixels de rastreamento, endpoints de pagamento, integracdes de e-mail transacional — toda chamada externa que a
aplicagéo executa em tempo real.

ATENCAO 5 - Cabecalhos e protegées HTTP
CSP, SRI, CORS, HSTS, flags de cookie (Secure, HttpOnly, SameSite) — a postura técnica que decide o desfecho quando um dos terceiros acima é
comprometido.

CRiTICO 6 - Dominios em estado degradado
Expiracao proxima, mudancga recente de WHOIS, transferéncia de operador, certificado em renovagéo atipica — sinais antecipados de takeover ou
second-grade na cadeia.
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OUTROS CASOS REAIS - PARTE 03 - SCRIPTS E CDN

O Polyfill.io nao foi o primeiro

Trés incidentes publicos anteriores que seguiram o mesmo padrao — um terceiro embutido na cadeia digital, comprometido sem aviso a

organizagao consumidora.

Whitepaper 2026
CSURFACE

O padrao por tras dos casos. Em ambos os incidentes a seguir, o ataque entrou por um componente que a organizagao-alvo havia integrado anos antes, sem mecanismo posterior de monitoramento.

O vetor difere — script direto na pagina de pagamento ou comprometimento de um fornecedor inteiro de widget —, mas a estrutura € a mesma, e a detecgdo externa é equivalente: a renderizagéo

headless da pagina identifica qualquer mudanga no conteudo entregue pelo terceiro.

British Airways - MageCart (2018)

Entre 21 de agosto e 5 de setembro de 2018, atacantes
injetaram 22 linhas de JavaScript na pagina de
pagamento do site e do aplicativo da British Airways. O
script capturava numero de cartdo, nome, enderego e

CVV em tempo real e os enviava a um servidor

controlado por terceiros. A injecao partiu da cadeia digital:

um componente JavaScript de fornecedor ja integrado ao
site foi modificado para incluir o skimmer, sem alteracao

visivel a equipe interna.

O ataque durou aproximadamente 15 dias antes de ser
detectado. Cerca de 380.000 transagoes foram

comprometidas.

Impacto. Multa de £20 milhdes pelo ICO sob GDPR
(2020) — inicialmente proposta em £183 milhdes.
Compensacoes civeis a clientes, dano reputacional
duradouro. O regulador apontou auséncia de
monitoramento técnico do JavaScript de terceiros
como falha central da empresa.

Ticketmaster - via Inbenta (2018)

Em junho de 2018, a Ticketmaster divulgou que paginas
de pagamento de seus sites estavam servindo um script
malicioso havia aproximadamente nove meses. O script
ndo estava embutido diretamente no cédigo da
Ticketmaster: era servido pelo widget de chat de
atendimento da Inbenta, fornecedor integrado as paginas

de pagamento.

A Inbenta confirmou comprometimento de sua
infraestrutura. O JavaScript que ela hospedava —
carregado em tempo real pelo navegador na origem
legitima do fornecedor — foi alterado para incluir um
skimmer. Aproximadamente 40.000 clientes tiveram

dados expostos.

Impacto. Multa de £1,25 milhao pelo ICO. Vetor
distinto do caso BA: o que foi comprometido foi um
fornecedor inteiro de aplicagéo, nao o codigo da
Ticketmaster. O JavaScript carregado pelo
navegador continuava vindo da origem legitima do
fornecedor — com toda a confianga de cadeia
herdada.

Como a CSURFACE detecta esta categoria

A categoria de scripts e CDN é a mais visivel
externamente — e a mais bem coberta pela
renderizacdo headless. A plataforma carrega cada
pagina da organizagdo como um navegador real, registra
todo JavaScript de origem externa executado, calcula o
hash de cada arquivo recebido e o compara com a

baseline.

Para cada script de terceiro identificado, a CSURFACE
mantém: a origem (dominio e CDN), o WHOIS atual, o
hash do conteddo entregue e o histérico de mudancas.
Qualquer alteragdo — dominio que troca de dono, hash
que muda, CDN que redireciona — vira alerta em até 24

horas.

Resultado. Os dois incidentes desta pagina seriam
detectados antes do impacto material — o caso BA,
pela detecgao da injecao no JavaScript da pagina de
pagamento; o Ticketmaster/Inbenta, pela mudanca
de hash no script carregado da origem do fornecedor.




E OUTROS CASOS REAIS - PARTE 03 - DNS, MX E DOMIiNIOS

A cadeia digital também vive no DNS

Subdominios apontando para recursos abandonados, provedores de DNS comprometidos, registros érfaos — uma classe de risco que néo

WHITEPAPER
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Onde mora o risco no DNS. Aplicacdes modernas dependem de dezenas de nomes — subdominios préprios, registros que apontam para servigos de nuvem, provedores externos de DNS e e-mail,

includes de SPF. Cada um desses nomes €&, em si, um n6 da cadeia digital. Quando o controle de um deles é perdido — porque o recurso foi desalocado, 0 dominio expirou ou o provedor foi

comprometido —, a confianga que apontava para ele continua valida, mas serve agora a quem assumir o controle.

Subdomain takeover via CNAME érféo

O padrao mais comum: um subdominio da organizagao
— por exemplo, blog.empresa.com.br — aponta, via
registro CNAME, para um servico de nuvem (Heroku,
AWS S3, GitHub Pages, Azure App Service). O servigo foi
desalocado em algum momento, mas o CNAME
permaneceu. Qualquer pessoa pode entdo recriar o
recurso de nuvem com 0 mesmo nome, e o subdominio
passa a servir o conteddo dela — sob o0 nome de
confianga da organizagao.

Documentado em centenas de relatos publicos no
HackerOne, com casos de Microsoft, Uber, Shopify,
Starbucks e multiplas organizagdes de grande porte.
Recursos abandonados em Azure, AWS, Heroku,
GitHub Pages e Fastly séo os mais frequentemente
afetados.

Impacto. Phishing autenticado sob dominio real,
distribuigdo de malware sob HTTPS valido, roubo de
cookies em dominios irmaos (ver cenario hipotético,
pagina 8). Detectado tipicamente apenas apos
exploracéo por pesquisadores ou atacantes.

Sea Turtle - sequestro de DNS upstream (2017-
2019)

Campanha de Estado-nagéo documentada pela Cisco
Talos. Atacantes comprometeram provedores de DNS
em pelo menos 13 paises — sobretudo no Oriente Médio
e Norte da Africa — e modificaram registros NS e A de
organizagdes-alvo: governos, empresas de energia,
agéncias de inteligéncia. Com o DNS sequestrado,
redirecionaram o trafego para infraestrutura controlada
por eles e emitiram certificados TLS validos sob os nomes
das vitimas, permitindo a captura de credenciais em

sessdes aparentemente legitimas.

Mais de 40 organizagdes em 13 paises foram

identificadas como alvo direto.

Impacto. Captura silenciosa de credenciais e trafego
de organizagbes estratégicas; comprometimento de
cadeias inteiras de e-mail oficial; uso de certificados
validos para evitar detecgéo por TLS pinning ou
inspegédo manual.

MX e SPF apontando para dominios 6rféos

Variagdo menos visivel, mas comum: registros MX ou
includes de SPF da organizagéo — ou de fornecedores
integrados — apontam para dominios de terceiros que
foram desativados ou expiraram. O registro continua
publicado e valido. Se o dominio for re-registrado por um
atacante, ele passa a ser uma origem autorizada para
receber e-mails (MX) ou para enviar e-mails autenticados

em nome da organizacao (SPF include).

O caso bancério detalhado na pagina 9 é a manifestacéo
mais grave desse padrdo — um SPF include apontando

para dominio de fornecedor de e-mail marketing expirado.

Impacto. Recepcao de e-mail destinado ao
subdominio érfao (recuperacéo de senha, faturas,
comunicagdes de fornecedor); ou envio de phishing
massivo autenticado por SPF como se fosse a
organizagao legitima — abordado em detalhe na
proxima sessao.
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OUTROS CASOS REAIS - PARTE 03 - HEADERS E PROTEGCOES

Nao basta o que a aplicagcado carrega — importa o que ela permite

Quatro configuragdes de cabegalho e cookie cuja auséncia ou permissividade determina se o navegador resistira ou amplificara um ataque

de cadeia.

Whitepaper 2026
CSURFACE

Por que esta secao existe. As trés paginas anteriores trataram do que esta na cadeia digital — scripts, dependéncias, registros DNS. Esta pagina trata das protecdes do navegador que decidem o

desfecho quando um desses elementos é comprometido. Em quase todos os casos publicos, uma protecao bem configurada teria reduzido significativamente o impacto ou bloqueado a exploracao.

Content-Security-Policy permissiva ou ausente

A CSP define, no cabecalho HTTP, quais origens podem carregar scripts, estilos e
conexodes. Uma politica restritiva barra a execugao de scripts de origens néo autorizadas;
uma permissiva (com wildcards ou unsafe-inline) ou ausente deixa o navegador

aceitar qualquer script.

A CSP protege contra injegao de origens novas — XSS, ou um fornecedor servindo de
uma origem inédita. Nao protege, contudo, quando a origem ja autorizada é, ela prépria,
comprometida (caso Polyfill.io). Para esse cenario, a defesa direta é o SRI, no bloco ao

lado.

Impacto. Sem CSP restritiva, qualquer script de qualquer origem é executado. Um Unico
componente comprometido na cadeia digital obtém controle total da pagina — leitura de
formularios, exfiltragcdo de cookies ndo-HttpOnly, redirecionamento.

Subresource Integrity (SRI) ausente

SRI é um atributo HTML que carrega, junto a tag <script src="...">, um hash
criptografico do contetido esperado. O navegador calcula o hash do arquivo recebido e o
compara antes de executar. Se o contetido do servidor de origem mudou — porque a CDN
foi alterada, comprometida ou substituida —, o navegador recusa a execugao.

Sem SR, o navegador aceita qualquer conteddo que o servidor da CDN devolver. Uma

swap como a do Polyfill.io passa silenciosamente.

Impacto. A alteragéo de um arquivo na CDN — propositadamente ou por
comprometimento do fornecedor — executa sem qualquer sinal de aviso. SRI é a defesa
criptografica direta contra a categoria de risco do Polyfill.io.

CORS com wildcard ou origem refletida

O cabecalho Access-Control-Allow-Origin determina quais origens podem ler
respostas de uma API autenticada. Configurado com * ou refletindo dinamicamente a
origem da requisicdo (sem validagéo), permite que qualquer site externo execute
requisicdes autenticadas em nome do usuario logado — desde que o navegador envie

cookies — e leia o resultado.

Esse padrao amplifica ataques de cadeia: um script comprometido em qualquer origem
pode ler dados sensiveis da API da organizag&o-alvo, mesmo quando hospedado em outro

dominio.

Impacto. Vazamento de dados autenticados — saldos, histéricos, perfis — para
qualquer origem que execute cddigo no navegador do usuario, incluindo origens da
cadeia digital comprometidas.

Cookies sem Flags de protecdo

Cookies de sessao devem ser configurados com trés flags: Secure (somente HTTPS),
HttpOnly (ndo acessivel via JavaScript) e SameSite (Lax ou Strict — restringe envio em
requisicoes entre sites). A auséncia de qualquer uma delas amplia o impacto de um

comprometimento na cadeia digital.

HttpOnly, em particular, é a defesa critica contra captura via JavaScript injetado — um vetor
comum em todos os casos da pagina 5. Sua auséncia transforma um XSS ou um script

comprometido em tomada de conta direta.

Impacto. Sem HttpOnly, qualquer script da cadeia digital — legitimo ou comprometido
— pode ler o cookie de sessao e envia-lo a um endpoint controlado pelo atacante. E o
vetor central do cenario hipotético da préxima pagina.
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CENARIOS CRITICOS - PARTE 04 - CENARIO 01

Subdomain takeover + cookie emitido para o parent domain

Como um subdominio esquecido apontando para um recurso de nuvem desalocado se transforma em tomada de conta em escala — sem

alerta, sem MFA, sem rastro facil.

Whitepaper 2026
CSURFACE

O cenario. Uma instituigéo financeira opera app.banco.com.br como aplicagao critica, com autenticagédo e MFA. Para suportar single sign-on entre servigos internos, o cookie de sessao é emitido

para o parent domain — Domain=.banco.com.br. A organizacéo opera dezenas de subdominios; um deles — uma pagina promocional de campanha encerrada em 2022 — aponta, via CNAME,

para um bucket de nuvem que foi desalocado. O registro DNS permaneceu publicado.

A cadeia de eventos do ataque

Reconhecimento. O atacante enumera subdominios publicos de banco.com.br e identifica
promo2022.banco.com.br apontando, via CNAME, para um bucket de nuvem cujo nome n&o esta registrado.

O subdominio é elegivel a takeover.

Tomada do recurso. O atacante registra o bucket com o mesmo nome no provedor de nuvem. O CNAME
existente passa a resolver para infraestrutura controlada por ele. O subdominio é servido sob HTTPS valido — o
provedor emite certificado para o nome solicitado.

Publicagao do payload. O atacante hospeda no bucket uma pagina HTML simples com um script de captura —
leitura de document .cookie e envio ao endpoint do atacante via fetch (). Como a vitima visitara um

subdominio de banco.com.br, o navegador anexara o cookie emitido para .banco.com.br.

Atracao da vitima. O link promo2022.banco.com.br ainda aparece em e-mails de marketing antigos,
materiais arquivados, redirects internos ndo revogados e em respostas indexadas em mecanismos de busca.
Basta uma fragdo das vitimas clicar para o ataque ter escala material.

Captura e abuso. O navegador da vitima — ja autenticado em app.banco.com.br em outra aba — envia o
cookie de sessdo ao subdominio comprometido. Se o cookie ndo tem HttpOnly, o JavaScript do atacante o 1é e o
exfiltra. O atacante autentica-se em app.banco.com.br usando o cookie capturado — apds o MFA, porque a

sessao ja esta estabelecida.

Por que este cenario é particularmente grave. O atacante opera depois
do MFA — a sessao capturada ja é autenticada. A requisi¢éo parte do IP
da vitima ou de IP similar, o que dificulta a deteccéo por SIEM. O
subdominio comprometido tem HTTPS valido e nome real da
organizacgao. E o vetor é silencioso: nenhum log da aplicagéo principal
mostra a captura — ela ocorre em um subdominio fora do monitoramento.

As trés condicdes simultdneas

O cenario sé funciona quando trés condi¢gdes coexistem na

organizagao:

1. Um subdominio 6rfao apontando para recurso de nuvem desalocado

— disponivel para takeover.

2. Cookie de sesséo emitido para o parent domain — anexado a todos

0s subdominios.
3. Cookie sem flag HttpOnly — legivel por JavaScript no navegador.

Cada condigao, isoladamente, é uma decisao técnica defensavel em
algum contexto. A composigéo das trés € a vulnerabilidade — e

nenhuma analise de aplicagéo isolada a vé.

Como a CSURFACE detecta. A descoberta continua mapeia todos os
subdominios publicos da organizagéo; a inspecao identifica CNAMEs
apontando para recursos desalocados (subdomain takeover); a analise
headless registra o escopo e flags dos cookies da aplicagédo principal. As
trés condigdes viram um Unico alerta critico, antes do atacante chegar 1a
primeiro.



E CENARIOS CRITICOS - PARTE 04 - CENARIO 02

Second-grade takeover - quando o dominio do fornecedor expira

O takeover de primeiro grau atinge um subdominio préprio. O de segundo grau atinge um dominio inteiro da cadeia — geralmente de um

WHITEPAPER
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fornecedor — que expirou e foi re-registrado. Toda confianga herdada passa, sem alarme, ao novo dono. CSURFACE

O conceito. Um dominio de terceiro — fornecedor de e-mail marketing, parceiro de campanha, CDN, integrador encerrado — expira por falta de renovagao, encerramento de operagéo, divestiture em
M&A ou simples esquecimento. A organizagéo consumidora, porém, mantém registros DNS, includes de SPF, CNAMEs e referéncias de scripts apontando para esse dominio. O dominio é re-registrado
por um atacante. Toda a confianga herdada — autenticagdo SPF, execugao de script, recebimento de e-mail — passa instantaneamente ao novo controlador, sem qualquer alarme técnico do lado da

organizagao.

O caso - banco com SPF autorizando dominio de fornecedor j& expirado Outras variacdes do mesmo padrdo

Um banco contratou, em 2018, um fornecedor de e-mail marketing — envio-camp.com.br — para CNAME para dominio expirado. Um subdominio aponta para cdn-do-
disparar comunicages transacionais e promocionais. Para que essas mensagens passassem pelos fornecedor . com, fornecedor que encerrou em 2021. O dominio expira; o
filtros anti-spam, o banco incluiu o dominio do fornecedor em seu registro SPF: atacante registra e passa a servir scripts ou paginas sob o nome da

organizagao-cliente.

MX para dominio expirado. Um subdominio (fatura.empresa.com.br)tem

Anos depois, o fornecedor encerrou operagao. O include, contudo, permaneceu no SPF do banco — registro MX apontando para servidor de fornecedor extinto. O atacante registra o
o dominio néo constava em nenhum inventario de fornecedores ativos, e o contetido do registro ndo dominio e recebe e-mails enderecados a esse subdominio — incluindo

era revisado. recuperacéo de senha, faturas e comunicag¢des de fornecedores.

Nos primeiros dias de operagio da CSURFACE no banco, o0 mapeamento da cadeia de dominios Script src para dominio expirado. Paginas legadas carregam, via <script
referenciados na configuragdo externa identificou que envio-camp.com.br ja estava expirado — src>, um arquivo de um dominio que n&o existe mais. O atacante registra o

o dominio autorizado pelo include do SPF encontrava-se, naquele momento, livre para registro dominio e executa codigo sob o nome de confianga da pagina hospedeira —
publico por qualquer parte. O alerta foi escalado & equipe de seguranga, que removeu o include do vetor equivalente ao do Polyfill.io.

SPF antes que um terceiro re-registrasse o dominio. O vetor foi neutralizado antes de poder ser DKIM érfo. U registro DKIM apontando para chave publica em dominio

explorado. extinto pode ser sequestrado, permitindo ao atacante assinar e-mails como se
Sumario Executivo fosse a organizacao legitima.
Polyfill.io O que estaria em risco sem a detecgao. Com o include ativo e o dominio re-registrado por
jo Que Néo E terceiro, o atacante publicaria _spf.envio-camp.com.br autorizando os préprios IPs e enviaria
e-mails autenticados por SPF como se fosse o banco. Filtros anti-spam aceitariam — SPF passa, Como a CSURFACE detecta. A plataforma monitora continuamente todos os

Outros q q q . s : :
IP autorizado. Centenas de milhares de e-mails de phishing autenticados poderiam ser entregues dominios referenciados na configuragéo externa da organizagio — incluindo

Cenarios Criticos q e - At A 5
aos clientes do banco; roubo de credenciais em escala; exposigcao regulatdria junto ao BACEN e a includes de SPF, MX, CNAMES, NS e referéncias em scripts. Para cada um

ANPD (LGPD). O sinal — a expiragado do dominio na cadeia — esteve publico por mais de um ano. observa estado de registro, data de expiragdo e mudancas de propriedade no

Foi exatamente esse sinal que a plataforma capturou. WHOIS. A expiragédo iminente — ou consumada — de um dominio na cadeia é

alerta critico, levado as equipes antes de o re-registro ser possivel.

Préximos
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n POR QUE O TRADICIONAL FALHA - PARTE 03

O questionario nao vé codigo

WHITEPAPER

. . . . I Whitepaper 2026
Digital Supply Chair Por que as abordagens tradicionais de TPRM e SCA cobrem o contrato — e deixam de fora o risco técnico real. CDSSRFACE
gital S oly Chain
Risk
Trés lacunas das abordagens tradicionais Onde cada abordagem para
Questionarios de fornecedores ndao veem cédigo. A gestdo de risco de terceiros (TPRM) tradicional O QUE PRECISA SER TPRM / SCA MAPEAMENTO
VISTO TRADICIONAL CSURFACE

s Criticos

Tradicional Falha

Ma mento em 3
N

Leitura Por Perfil

avalia fornecedores por meio de questionarios autodeclarados. Isso atende a requisitos de conformidade,

mas diz pouco sobre o risco real: ndo se preenche um questionario sobre cada uma das dezenas de

JavaScript carregado em

Nao cobre

Renderizagao

. . ~ runtime headless
dependéncias de npm de uma aplicagao.
CDN externa de arquivo = Mapeada por
SAST e SCA tradicionais olham apenas o cédigo proprio e as dependéncias de gerenciador de critico q Nao cobre ins';egéo 5
pacote. Nao enxergam o JavaScript injetado em tempo de execugéo por um gerenciador de tag, ndo veem a
. . = . . Mudanca de propriedade =
CDN externa que serve um arquivo critico e ndo acompanham mudangcas de propriedade de dominio. 1 chrilifte N&o cobre Alerta de WHOIS
A CSP é uma defesa, nao um diagnéstico. Uma Content-Security-Policy bem configurada barra scripts Dependéncias transitivas  p .. Trés niveie
nao listados. Mas a maioria dos sites comega com uma politica permissiva e nunca a restringe — e a CSP, além do N1
por si s6, ndo revela quais scripts a aplicagéo realmente carrega. P g Verificada
Autodeclarada
fornecedor externamente
Frequéncia da avaliagéo Pontual / anual Continua

A lacuna comum. Nenhuma das abordagens tradicionais foi concebida para inspecionar o que a aplicagdo
executa em tempo real, tampouco para monitorar de forma continua a postura e a titularidade dos fornecedores
apos a formalizagdo dos contratos.

O resultado pratico. A organizagdo mantém um repositério de

questionarios preenchidos e um indicador formal de conformidade —

enquanto as dependéncias técnicas de maior risco jamais foram

inspecionadas e permanecem sem monitoramento apds a

formalizacdo dos contratos.
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Da dependéncia direta ao subfornecedor do subfornecedor

WHITEPAPER
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SAHIE A abordagem da CSURFACE: trés niveis de profundidade técnica, mapeados e monitorados continuamente. CDSSRFACE
igital Supy
Risk
A CADEIA DIGITAL, DESDOBRADA - TRES NiVEIS DE PROFUNDIDADE TECNICA
N1 - Dependéncias diretas N2 - Subfornecedores N3 - Subfornecedor do subfornecedor
Para cada ativo descoberto, a plataforma identifica o JavaScript Para cada fornecedor de Nivel 1, a CSURFACE mapeia as A profundidade maxima que os dados publicos permitem — o ponto em
carregado em tempo de execugdo via andlise headless, os manifestos dependéncias dele: quais CDNs usa, quais APIs chama e onde que estava o Polyfill.io: o operador do dominio, o IP e a CDN que de
de pacote em repositérios publicos, as APIs chamadas em runtime e os hospeda a infraestrutura. A dependéncia transitiva de uma biblioteca fato servem o cédigo ao navegador do usuario.
webhooks recebidos. também é desdobrada aqui.
NiVEL 1 - DEPENDENCIA DIRETA NiVEL 2 - SUBFORNECEDOR NiVEL 3 - SUBFORNECEDOR DO SUBFORNECEDOR
Sua aplicacdo Fornecedor de marketing polyFill.io
contrata o fornecedor de marketing embute o script de polyfill na pagina dominio operado por um terceiro - IP e CDN desconhecidos
O contrato que a organizacdo conhece e que aparece no inventario A dependéncia herdada — adicionada por terceiros, sem contrato O n6 que mudou de dono e passou a servir coédigo malicioso —
de fornecedores. direto com a organizagao. invisivel até a cadeia ser desdobrada.

Sinais monitorados continuamente - para cada né da cadeia

CRiTICO Mudancas de propriedade (WHOIS) ATENGAO Postura externa do fornecedor

Alerta quando um dominio da cadeia troca de dono — o sinal exato que faltou no caso Polyfill.io. Vulnerabilidades e configuragdes expostas no perimetro de cada né da cadeia.
ATENGCAO Mudangas de DNS CcRIiTICO Credenciais vazadas

Alteragdes em registros NS, MX e A que indiquem redirecionamento de infraestrutura. Credenciais do fornecedor a venda ou expostas em foruns e repositorios publicos.
ATENGCAO Certificados criTico Divulgagées de incidente

Renovagbes, troca de emissor e proximidade de expiracéo de cada certificado. Anuncios publicos de comprometimento do préprio fornecedor.

Sumario E
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Mapeamento em 3
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E MAPEAMENTO EM 3 NIVEIS - PARTE 05 - DIAGRAMAS

Dois diagramas praticos - web e DNS

A mesma estrutura de trés niveis aplicada a duas categorias distintas — cédigo de pagina e registro de e-mail. Em ambas, o risco vive no

WHITEPAPER

Digital Su E ) . Whitepaper 2026
Risk terceiro nivel. CSURFACE

O padrao é estrutural, ndo categoérico. Em ambos os exemplos, a organizagao contrata um fornecedor de Nivel 1, este fornecedor depende, por sua vez, de um Nivel 2, e o risco real surge em um
Nivel 3 ndo mapeado pela organizacdo — mas que decide o desfecho.

EXEMPLO 01 - CADEIA DE SCRIPTS NO NAVEGADOR

B

NIVEL 1 - SUA APLICAGAO CONTRATA NIVEL 2 - PROVEDOR DE TAG SEPENDE NIVEL 3 - CDN DO POLYFILL
banco.com.br analytics-tag.io polyFill.io
Carrega um script de analytics no checkout. Embute, por sua vez, um polyfill via CDN externa. Dominio adquirido por terceiro — serve cédigo JS ao navegador.
EXEMPLO 02 - CADEIA DE AUTORIDADE DO E-MAIL (SPF)

RISCO

NIiVEL 1 - SEU REGISTRO SPF AUTORIZA NIiVEL 2 - DOMINIO DO FORNECEDOR TORNA- NIVEL 3 - ESTADO DO DOMINIO

, SE a-Q . . .

banco.com.br SPF envio-camp.com.br Dominio expirado - disponivel

v=spf1 include:_spf.envio-camp.com.br ~all Fornecedor de e-mail marketing — encerrou operagéao. Re-registrado por terceiro — SPF passa a autenticar e-mails do

novo dono.

Onde a CSURFACE detecta este padrao. A descoberta continua mapeia ambas as cadeias — JavaScript em runtime (renderizacdo headless) e dominios em configuragéo externa (SPF includes,
CNAME, MX, NS, scripts src). Para cada né nos trés niveis, a plataforma observa estado de registro, titularidade no WHOIS, mudancas de DNS e variagdes de conteudo. O sinal — mudanca de
propriedade, expiragédo iminente, alteragao de hash — chega a equipe antes da exploragao.

Mapeamento em 3
Niveis

Leitura Por Perfil
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LEITURA POR PERFIL - PARTE 06

A mesma cadeia digital, trés cortes diferentes

Gestores, engenheiros e analistas precisam de cortes distintos do mesmo dado para decidir, configurar e responder a ameacgas na cadeia

digital de fornecedores.

Whitepaper 2026
CSURFACE

Por que existem trés cortes. O risco de cadeia digital atravessa trés camadas organizacionais com horizontes diferentes — capital, configuragéo e operagéo. O gestor precisa do nimero agregado

em reais para deliberar e prestar contas; o engenheiro precisa do detalhe técnico para corrigir; o analista precisa do contexto e dos indicadores para responder em tempo real. Sem essa

segmentacado, o mesmo relatorio atende mal os trés.

Para o gestor - CISO, gerente de risco

O que importa. Exposicéo financeira agregada,
aderéncia ao apetite de risco aprovado, conformidade
com normas aplicaveis (BACEN, LGPD, NIS2, PCI DSS)
e métricas de cobertura — quantos fornecedores estéo
sob monitoramento, quantos alertas criticos estéo

abertos, quanto tempo levou da detecgéo a resolugao.

O que recebe da CSURFACE. Painel executivo com
inventario consolidado de fornecedores em trés niveis,
alertas criticos em aberto, comparagao ao apetite,
evidéncia auditavel para o comité. Relatérios periddicos
que podem ser apresentados ao conselho sem tradugao

técnica adicional.

Como age. Aprova investimento de remediagédo com
base no trade-off de redugéo de exposigdo. Comunica
posicéo da organizagéo ao conselho, ao regulador e ao
auditor com dados verificaveis. Compara a postura

interna a de pares do setor.

Para o engenheiro - AppSec, DevSecOps

O que importa. Detalhes técnicos completos do achado
— qual script foi alterado, qual hash mudou, qual
subdominio aponta para qual recurso desalocado, qual
SPF include referencia qual dominio expirado. O vetor de
exploragéo, o contexto na arquitetura e o caminho de

remediagao.

O que recebe da CSURFACE. Alertas técnicos com
contexto completo — dominio afetado, recurso de origem,
evidéncia da mudanga (hash antes/depois, WHOIS
antes/depois), integragéo com pipelines de CI/CD e
ticketing. Recomendacao de corre¢do concreta para cada

categoria.

Como age. Remove a dependéncia problematica,
configura CSP restritiva e SRI nos scripts criticos, atualiza
registros SPF, retira CNAMEs o6rféaos, aplica flags
HttpOnly e SameSite em cookies de sessao.

Documenta a mudancga no inventario técnico.

Para o analista - SOC, resposta a incidentes

O que importa. Contexto da ameaga em tempo real —
indicadores de comprometimento, atividade observada
nos componentes da cadeia, correlagdo com inteligéncia
de ameacas, sinais de exploragéo ativa em organizagdes

pares do setor.

O que recebe da CSURFACE. Alertas correlacionados
com inteligéncia de ameacgas e com a postura externa do
fornecedor, indicacdo de exploracdo em andamento,
contexto temporal (quando o sinal apareceu, quando
mudou, quem mais foi afetado), enriquecimento de I0Cs

para investigacao.

Como age. Investiga atividade anémala originada de
componentes externos, conduz contengéo quando o vetor
é confirmado, comunica internamente, escala ao
engenheiro para correcédo e ao gestor para deliberagao.

Mantém a trilha forense.
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APLICAGCAO E RESULTADOS - PARTE 05

Prevenindo o proximo Polyfill.io

Um caso de uso representativo e o que esperar nas primeiras semanas de operagao.

INVENTARIO TRADICIONAL

1X

fornecedores conhecidos e declarados em contrato — CDN, analytics, A/B, chat, AdTech.

O QUE A CSURFACE OBSERVA - DADOS PROPRIOS DA PLATAFORMA

2,8x 11x

fornecedores diretos (Nivel 1) para cada ativo préprio em inventario expansao da cadeia somando subfornecedores (Nivel 2)

Caso de uso - e-commerce de médio porte

Uma operagao de e-commerce com 12 sites, trés frontends (web, web mobile e B2B) e mais de 80 scripts
JavaScript externos no DOM ativou o mapeamento da CSURFACE. Na primeira semana, a plataforma
desdobrou a cadeia até o terceiro nivel — multiplicando em mais de 40x o namero de fornecedores que

constava no inventario tradicional. Trés alertas criticos foram emitidos:

criTIcO Script do polyfill.io ainda ativo

Um gerenciador de tag, em uma pagina antiga, ainda apontava para o dominio — nunca removido apés o incidente publico.

ATENCAO Dominio de CDN de chat expirando em 11 dias
Com risco de ser registrado por um terceiro e passar a servir cédigo sob o nome de confianga.

cRriTIcO Pixel de rastreamento com novo dono
Fornecedor mudou de propriedade dois meses antes — alteragéo de WHOIS detectada pela plataforma.

Whitepaper 2026
CSURFACE

APOS O MAPEAMENTO EM 3 NIVEIS

49X

componentes na cadeia digital real — invisiveis até a cadeia ser desdobrada.

49X

tamanho real da cadeia desdobrada até o Nivel 3

Time-to-value

« Dia 1 — onboarding; o crawl headless inicial & concluido em poucas

horas.
» Dia 3 — inventario completo de dependéncias nos trés niveis.

- Semana 1 — monitoramento continuo ativo; primeiro alerta a cada

mudanga.

- Meés 1+ — operagao continua, com painel de risco por fornecedor.

Quer descobrir o tamanho da sua cadeia digital —
gratuitamente?

Em uma andlise preliminar sem custo, a CSURFACE mapeia os trés niveis de

fornecedores para um dos seus ativos publicos e devolve o relatério técnico

completo.

Mapear minha cadeia =



https://csurface.io/lp/cadeia-de-fornecedores.html?utm_source=whitepaper&utm_medium=pdf&utm_campaign=supply-chain&utm_content=cta-tamanho-cadeia

n CONFORMIDADE - PARTE 06

O mesmo trabalho que protege e comprova

WHITEPAPER . o . - . Whitepaper 2026
Digital Supply Chair Como o mapeamento continuo da cadeia digital atende a requisitos regulatérios sem esforgo adicional. CSURFACE
gital S oly Chain
Risk
Requisitos regulatérios atendidos Conformidade como subproduto. O mapeamento continuo da cadeia

digital ndo é um esforgo paralelo ao de conformidade. O inventario

ORMA REQUISITO COMO O MAPEAMENTO CONTRIBUI - e . )

técnico, verificavel e sempre atualizado €, ao mesmo tempo, o controle de

BACEN 4.557  Avaliag&o continua de fornecedores criticos Monitoramento continuo, ndo pontual seguranca e a evidéncia que o auditor pede — sem retrabalho.

1ISO 27001 Relacionamento com fornecedores (Anexo A) Inventario técnico verificavel

NIST CSF Supply Chain Risk Management Mapeamento em trés niveis Do questiondrio & evidéncia técnica

) . . O modelo tradicional comprova conformidade com um repositério de

PCIDSS 4.0 Gestéo de provedores de servico (Req. 12.8) Lista de terceiros sempre atual P P
questionarios autodeclarados. O mapeamento da CSURFACE substitui

EU NIS2 Gestao de risco de cadeia de suprimentos Evidéncia de avaliacdo continua esse modelo por um inventério técnico continuamente atualizado:

« Cada fornecedor identificado por inspe¢éo, ndo por declaragao.
« Cada mudanca registrada com data e tipo de evento.

« Cada alerta critico documentado da detecgao a resolugéao.

O resultado é uma trilha de auditoria que descreve a cadeia
efetivamente existente — e ndo a cadeia presumida com base em

declaragdes autodeclaradas.

rio
Polyfill.io
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PROXIMOS PASSOS

Descubra o subfornecedor antes que ele descubra

vocé

A andlise da cadeia digital de fornecedores € uma das capacidades da plataforma CSURFACE — uma plataforma de Continuous Exposure

Management. Em uma arquitetura integrada, reine descoberta continua da superficie externa com Machine Learning, andlise da cadeia digital de

fornecedores, validagdo de exploitabilidade, inteligéncia de ameagas com priorizagdo dinamica e monitoramento de credenciais vazadas. Opera de

forma integralmente externa — sem agente e sem instalagdo —, com integragdes opcionais de nuvem, WAF e CIEM disponiveis para organizagdes que

buscam maior profundidade de visibilidade.

Mapeie um dos seus sites

Em uma sesséo técnica de 30 minutos, a CSURFACE executa
o mapeamento da cadeia digital de um ativo de sua escolha
nos trés niveis de profundidade.

Use a calculadora de risco

Estime a perda anual esperada do seu setor com a calculadora
de risco da CSURFACE, calibrada por benchmark de mercado.

Veja a sua cadeia digital real — mapeada até trés niveis de profundidade

Leia o whitepaper de ML Discovery

Descoberta continua da superficie externa com Machine
Learning — a base sobre a qual o mapeamento de
fornecedores opera.

Receber andlise preliminar gratuita

© 2026 CSURFACE - Material educacional. Caso Polyfill.io: incidente publico de 2024 (fontes: Sansec, Cloudflare, criador original do projeto). Estatisticas com fontes publicas indicadas (Snyk State of Open Source 2024, OWASP, csurface.io

Verizon DBIR 2025, IBM Cost of a Data Breach 2025).
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