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INTRODUGAO
. . , .~ ~
Quantificar o risco e uma decisao de gestao
z ) Guia 2026
O que € 0 CRQ, para quem este guia foi escrito e o caminho que ele percorre da preparacado ao relatorio. CSURFACE
CUSTO MEDIO DE VIOLAGAO SANGAO ADMINISTRATIVA LGPD ESTAGIOS DE IMPLEMENTAGAO
[ J
% 8
RS 7,19 mi 2%
média no Brasil em 2025 (IBM Cost of a Data Breach) do faturamento por infragéo, limitada a RS 50 milhdes do escopo a iteragédo continua, detalhados neste guia
Cyber Risk Quantification (CRQ) ¢ a disciplina de medir o risco cibernético em termos financeiros — em reais, e Para quem é este guia. Para o CISO que precisa defender o
n&o em rotulos de cor. Em vez de afirmar que "o risco € alto’, o CRQ responde a uma pergunta que o conselho or¢amento; para a area de Risco que integra o cibernetico ao mapa
sabe gerir: quanto a organizag&o deve perder, por ano, em decorréncia de incidentes cibernéticos, e qual o pior corporativo; para o CFO que dimensiona reservas e seguro; e para o
caso razoavel dessa perda. comité de auditoria que precisa de uma trilha defensavel diante do
regulador.
Aresposta vem na forma de duas grandezas: a perda anual esperada (ALE) e o Value at Risk (VaR), geralmente
reportado nos percentis P90 e P99. Sdo as mesmas grandezas com que a tesouraria, a area de seguros e a
auditoria ja trabalham para outros riscos corporativos. O CRQ apenas traz o risco cibernético para esse mesmo O que este guia cobre
plano. a —
» Os obstaculos a vencer antes de iniciar o programa.
Este € o guia completo de implementagdo. O whitepaper de CRQ apresenta a tese em sintese; este documento  Por que a matriz qualitativa 5x5 falha como instrumento de

é o aprofundamento pratico — destinado a quem precisa montar e sustentar o programa. decis3o.
e Ametodologia FAIR e sua decomposig&o do risco.
» Os oito estagios de implementagéo, detalhados um a um.

» Boas praticas, armadilnas e um exemplo trabalhado
reproduzivel na calculadora publica.

Introdugéo
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PARTE 01 - PREPARAGAO

Os obstaculos a vencer antes de comecar I
?‘ ﬂ::m,‘ Sete pre-condigdes que determinam se o programa de CRQ entrega valor ou se trava no caminho. CSURFACE

Um programa de quantificagéo ndo fracassa por falta de formula — fracassa por falta de preparo. Antes de modelar a primeira variavel, vale verificar se as sete condi¢des abaixo estdo
minimamente satisfeitas. Nenhuma precisa estar perfeita; todas precisam estar enderecadas.

As sete pré-condicoes e Apetite de risco em termos financeiros. Quanto de exposi¢do anual, em reais, o conselho
tolera? Sem esse limite definido, ndo ha referéncia contra a qual comparar o resultado do

o Inventario de ativos confidvel. Nao se quantifica o que ndo se conhece. Um inventario —orle

incompleto produz uma exposi¢éo subestimada — e uma falsa sensagéo de controle.

e Evitar os dois erros opostos. De um lado, a falsa precisdo — um numero exato apresentado
sem intervalo de incerteza. Do outro, a paralisia de aguardar a implementagéo do "FAIR
completo” (12 meses ou mais) antes de entregar qualquer resultado. A abordagem correta
€ iniciar com escopo restrito e rigor metodologico, expandindo gradualmente a medida

e Dados e telemetria mapeados. Identificar as fontes € prioridade: custo de incidentes
passados, tempo de indisponibilidade, multas regulatérias e breach intelligence de
mercado. Saber quais dados séo relevantes vem antes de coleta-los.

e Linguagem comum. Seguranga opera em CVE e CVSS; o conselho deliberaemreais e que o programa demonstra valor.
EB'TDA,' Sem essd tradugag formal, o programa ndo obtem adesdo da lideranca e perde ° Equipe multifuncional. CRQ ndo € um programa exclusivo da area de seguranga. A sua
patrocinio antes de produzir resultado.

execugao requer a participagao de risco, seguranga, financas e unidades de negocio —
o Calibragéo de estimativas. Na auséncia de dados histéricos, recorra a estimativas de cada fungao contribui com uma parcela insubstituivel dos dados e do julgamento
especialistas estruturadas como intervalos de confianga — ndo como valores pontuais especializado.
sem incerteza. Um intervalo bem calibrado refiete a realidade do risco com mais fidelidade
do gque um numero exato desprovido de embasamento.

O erro de partida mais comum. Tratar a quantificagdo como um exercicio técnico isolado da
area de seguranga. Sem finangas a mesa, faltam os dados de custo; sem risco corporativo, o
resultado ndo chega ao mapa de riscos; sem patrocinio do conselho, o programa n&o
sobrevive ao primeiro trimestre. A composigao da equipe € decisédo estrategica, ndo detalhe
operacional.

Principio orientador. Maturidade em CRQ € um processo de avango incremental. Iniciar com
ntrodugéo escopo restrito, enderecando parcialmente as sete pré-condi¢des, produz resultados mais
o cedo e com maior aderéncia a realidade operacional do que aguardar condigdes ideais que

Vencer raramente se concretizam.

Por que o 5x5 Falha
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ntroducao

vencer

Por que o 5x5 Falha

PARTE 02 - O PROBLEMA DO QUALITATIVO

Por que a matriz 5x5 falha como dado

Trés falhas estruturais da matriz de risco vermelho-amarelo-verde — com exemplos concretos.

Guia 2026
CSURFACE

A matriz de risco 5x5 & popular pela simplicidade. Mas a pesquisa académica sobre o instrumento — em especial o trabalho de Anthony (Tony) Cox? e a critica de Douglas Hubbard® aos heat

maps — mostra que essa simplicidade esconde defeitos que comprometem a deciséo. Esta pagina trata das trés primeiras falhas; a préxima conclui a critica.

Falha 1 — Resolugdo pobre e compressdo de faixa

Uma matriz 5x5 tem apenas 25 células para representar um universo continuo e ilimitado de risco. Riscos
quantitativamente muito diferentes sdo alocados na mesma célula. A pesquisa de Tony Cox mostra que
matrizes tipicas comparam corretamente menos de 10% dos pares de riscos.

Exemplo. Um risco de exposicao de aproximadamente R$ 200 mil/ano e outro de cerca de RS 8
milhdes/ano podem ambos ser rotulados "Alto" na mesma célula. Para o conselho, sdo 0 mesmo risco — e o
capital de remediag&o € alocado de forma equivocada, sem que o desvio seja percebido.

Falha 2 — Inversdo de risco e reversdo de ranking

Quando probabilidade e impacto sdo negativamente correlacionados, a matriz pode atribuir a categoria
maior ao risco quantitativamente menor. Cox conclui que, nesses casos, a matriz € "pior que inutil" — ela
inverte ativamente a prioridade correta.

Exemplo. Compare um evento raro de impacto altissimo (uma fraude catastrofica improvavel) com um
evento frequente de impacto moderado. Conforme as bordas das faixas, a matriz pode classificar o
segundo como mais grave que o primeiro — quando o primeiro tem perda anual esperada maior.

Falha 3 — Subjetividade e inconsisténcia

"Probabilidade alta" significa 30%7? 70%? Sem escalas numeéricas
definidas, cada avaliador interpreta os rétulos de maneira distinta. O
mesmo risco recebe células diferentes conforme quem preenche a
matriz.

Oresultado € que a matriz ndo registra dado — registra opini&o. E
opinido ndo e auditavel, ndo € comparavel entre areas e néo

sobrevive a rotatividade de quem a produziu.

Exemplo. Dois analistas avaliam o mesmo risco de
indisponibilidade. Um, conservador, marca "Probabilidade media”;
o outro, recém-saido de um incidente parecido, marca "Alta". A
matriz move o risco de uma cor para outra — e nada narealidade
do risco mudou.

O fio condutor. As trés falhas tém a mesma raiz: a matriz substitui a
grandeza por um rotulo. Rotulos ndo tém aritmetica, ndo tém escala e
ndo tém unidade. Sem isso, ndo ha como o instrumento sustentar uma
deciséo de capital.
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PARTE 02 - O PROBLEMA DO QUALITATIVO (CONT.)

A matriz ndo agrega nem dialoga

Risk
tification As trés falhas finais — e 0 que o conselho perde quando o risco chega apenas colorido.

Falha 4 — A matriz ndo agrega

Dois riscos "Altos" ndo somam para "Muito Alto" de forma coerente — ndo ha aritmetica por tras das cores.
N&o € possivel somar a exposi¢do de um portfolio inteiro de riscos dentro de uma matriz.

Exemplo. O conselho pergunta: "Qual a nossa exposicéo cibernética total?" Com 30 riscos espalhados
pela matriz, a Unica resposta possivel € uma contagem de cores — “temos 8 vermelhos". O total
financeiro, que € o que o conselho pediu, a matriz ndo fornece.

Falha 5 — Viés de centralizacéo

Avaliadores tendem a evitar os extremos das escalas e a agrupar quase tudo nas celulas do meio. A matriz
perde poder de discriminagéo justamente onde mais precisaria dele.

Exemplo. Num inventario de 40 riscos, 32 s&o classificados como "Medio/Médio". A matriz que deveria
priorizar passa a homogeneizar — e a érea de seguranga volta a decidir por instinto qual risco tratar
primeiro.

ntroducao

Guia 2026
CSURFACE

Falha 6 — Ndo conversa com o apetite de risco

O conselho define tolerancia em reais: "n&o aceitamos uma exposigao
anual acima de RS X O rétulo “Alto” ndo se compara a esse limite
financeiro — esta numa escala diferente, sem ponte entre as duas.

Exemplo. O apetite aprovado é de RS 5 milhdes de exposi¢édo anual.
A matriz aponta "3 riscos Altos" E impossivel dizer se a organizagéo
esta dentro ou fora do apetite — o instrumento e o limite ndo se
falam.

Concluséo das seis falhas. A matriz qualitativa tem um uso legitimo:
triagem inicial de riscos recem-identificados, quando ainda n&o ha dado
nenhum. O equivoco esta em trata-la como a resposta financeira que o
conselho espera. Para deciséo de capital, ela precisa dar lugar aum
modelo quantitativo.

ATENGAO A matriz comunica

Prioridade relativa grosseira entre riscos ja conhecidos — util como ponto de partida.

CRITICO A matriz ndo comunica

Magnitude, agregagao de portfdlio, trade-off de capital nem comparagéo com o apetite
derisco
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PARTE 03 - A METODOLOGIA

FAIR: decompor o risco para poder calcula-lo

Risk Guia 2026
sz O padréo aberto que transforma o risco opaco em variaveis observaveis e calculaveis. CSURFACE

A DECOMPOSIGAO DO FAIR - DO RISCO OPACO A VARIAVEL CALCULAVEL

Risco Frequéncia Magnitude Distribui¢céo Monte Carlo
Frequéncia de eventos de perda x Frequéncia de evento de ameaga x Perda primaria + Perda secundaria — Cada variavel torna-se uma faixa Milhares de simulagbes geram ALE e
Magnitude da perda — o todo, Vulnerabilidade — a chance anual de o custo esperado por evento. probabilistica para a simulagéo VaR (P50 /P90 / P99).
decomposto perda
O principio: separar e quantificar Distribuicdes, ndo pontos Unicos
O FAIR — Factor Analysis of Information Risk' &€ um padréo aberto que decompde o risco em O diferencial do FAIR € que cada variavel € estimada como uma distribuicdo de
varidveis observaveis, em vez de trata-lo como um todo opaco. A equagéo central € simples: probabilidade — uma faixa com minimo, maximo e valor mais provavel — e ndo como

um numero exato. Isso reconhece a incerteza inerente ao risco, em vez de escondé-
Risco = Frequéncia de eventos de perda X Magnitude da perda la.
Frequéncia = Freq. de evento de ameaca X Vulnerabilidade

Sobre essas distribuicdes opera a simulagé Mont rlo: milhares de cenarios
Magnitude = Perda priméria + Perda secundéria ¢ P Stz vell Sl

amostrados a partir das faixas probabilisticas, cujo resultado agregado € uma curva
A frequéncia de evento de ameaga ¢ quantas vezes, por ano, um agente tenta atingir o de perda. Dessa curva se extraem o ALE (perda anual esperada, o valor médio) e o VaR
ativo. A vulnerabilidade ¢ a probabilidade de que a tentativa tenha sucesso. A perda primaria nos percentis P50, P90 e P99 — o pior caso razoavel.

€ o custo direto do incidente; a secundaria inclui multas, perda de clientes e dano de marca.

ntroducao

Por que o 5x5 Falha

A Metodologia FAIR

O FAIR néo substitui o julgamento técnico — ele o organiza. Cada estimativa fica explicita,
documentada e revisavel. Quando um numero € questionado pela auditoria, € possivel
mostrar exatamente de qual varidvel e de qual faixa ele veio. E essa rastreabilidade que
torna o resultado defensavel.
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Os oito estagios do programa de CRQ

Risk Guia 2026
Visdo geral do percurso — do escopo inicial a iteragdo continua. CSURFACE

tification

O PERCURSO DE IMPLEMENTAGAO - OITO ESTAGIOS

Escopo Framework Inventario Dados

Definir as perguntas a responder. Escolher a metodologia — FAIR Mapear e valorar os ativos Coletar telemetria e histérico

Modelar Simular Comunicar Iterar

Decompor e estimar distribuigdes Monte Carlo, ALE e VaR Traduzir para a linguagem do board Recalibrar de forma continua
Quadro-resumo dos oito estdgios N&o & um projeto linear de prazo fixo. Os oito estagios descrevem um ciclo

iterativo. A primeira execugédo pode cobrir um unico ativo critico em
# ESTAGIO ENTREGA PRINCIPAL

poucas semanas; as iteragdes subsequentes ampliam o escopo e refinam
as estimativas. O programa consolida maturidade a cada ciclo concluido —

1 Escopo e objetivos As perguntas que o relatorio deve responder
n&o em uma entrega Unica e definitiva.
2 Escolha do framework FAIR adotado como base metodologica
3 Inventario e valoragéo Lista de ativos com valor de negocio Como ler as préximas péginas
4 Coleta de dados Telemetria de ameaga, controles e histérico Cada um dos oito estagios ocupa uma pagina dedicada — com o
objetivo, 0 passo a passo executavel, 0s insumos necessarios e o erro
5 Modelagem Variaveis FAIR estimadas como distribuicoes comum a evitar. A simulagao, pela sua densidade, ocupa duas paginas.
6 Simulagéo ALE e VaR (P50 /P90 /P99) Um caso trabalhado tnico — a quantificacéo do risco de e-commerce
R L L ) de uma rede varejista — atravessa os oito estagios, com numeros reais
ntroducéo 7 Comunicacéo Relatdrio financeiro para o board o »
em cada etapa, do escopo inicial ao relatorio levado ao conselho.
8 Iteragéo Recalibragem continua do modelo

Os 8 Estéagios

Boas Praticas
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o Estagio 1- Escopo e objetivos

tification

Guia 2026
Declarar a decisdo que o0 numero vai sustentar e recortar o primeiro cenario de risco a quantificar. CSURFACE

Objetivo do estagio. Concluir com trés defini¢cdes registradas: a decisdo-alvo que o relatorio deve sustentar, as perguntas de negécio a responder e um cenario de risco unico — um par agente x
ativo — escolhido para a primeira iteragao.

Como executar — passo a passo No caso - a varejista
o Identifique a decis&o. A quantificagdo &, na pratica, insumo de uma decis&o. Aprovar um or¢gamento O exemplo trabalhado deste guia acompanha uma rede varejista — R$ 1,2
de remediagéao, dimensionar o seguro cibernético ou aceitar formalmente um risco séo decisdes bilhdo de faturamento anual, e-commerce proprio responsavel por cerca de RS

distintas, e cada uma exige um recorte diferente. Nomeie a deciséo antes de qualquer calculo. s . A
28 milhdes de receita por més.

e Escreva as perguntas em linguagem de negécio. "Qual a exposi¢éo anual, em reais, deste cenario?"

i : ; x ; . Decis&o-alvo: aprovar, ou ndo, um investimento de R$ 1,2 milhdo em WAF
O investimento previsto reduz a exposi¢éo mais do que custa?” Perguntas formuladas em termos

técnicos produzem relatorios técnicos — ndo decisdes de gestao. gerenciado e hardening da aplicagéo de e-commerce.

e Recorte um cenario de risco Unico. Ndo se quantifica "o risco cibernético” como um todo. A unidade CENARIO ESCOLHIDO PARA A 1¢ ITERAGAO

de analise do FAIR € o cenario: um agente de ameaga especifico, agindo sobre um ativo especifico,

produzindo uma forma de perda especifica. Agente de ameaca Atacante externo
o Fixe o horizonte e a unidade. O padréo de mercado € uma janela de 12 meses, com resultado em Ativo Aplicag&o de e-commerce

reais. Toda variavel estimada e todo numero reportado passam a obedecer a esse recorte.

) ) o : . ; Forma de perda Exfiltragdo de dados de clientes

° Nomeie o patrocinador. A decisdo-alvo precisa de um responsavel no nivel adequado — CFO ou P ¢

comité de auditoria. Sem patrocinio executivo declarado, o resultado ndo se converte em . .

Horizonte - unidade 12meses-R$

deliberagéo.

ntroducao

A Me

Os 8 Estéagios

Boas Praticas

Erro comum. Iniciar pela escolha de ferramentas e sistemas antes de definir a
pergunta de negocio. Sem clareza sobre o que o relatorio deve responder — e para
guem —, o programa produz analises tecnicamente corretas que né&o
fundamentam nenhuma deciséo de gestéo.
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PARTE 04 - IMPLEMENTAGAO - ESTAGIO 2 DE 8

Estagio 2 - Escolher o framework

Adotar uma metodologia padronizada, a ferramenta de simulagdo e o padréo de documentagéo.

Guia 2026
CSURFACE

Objetivo do estagio. Adotar o FAIR como taxonomia, escolher a ferramenta de simulagéo adequada ao estagio de maturidade do programa e fixar o padréo de documentagéo que tornara cada
estimativa auditavel.

Como executar — passo a passo

Adote o FAIR como taxonomia. O Factor Analysis of Information Risk € um padrao aberto, mantido
pelo FAIR Institute, compativel com ISO 27005 e COSO ERM. Adota-lo da ao programa um vocabulario
comum e uma decomposigdo ja consolidada.

Liste as variaveis que o modelo exige. O FAIR decompde o risco em cinco variaveis a estimar:
Frequéncia de Evento de Ameaga, Vulnerabilidade, Perda Primaria, Frequéncia de Perda Secundaria e
Perda Secundaria. S&o elas que os estagios seguintes vao alimentar.

Escolha a ferramenta de simulagéo. Para a primeira iteragéo, uma planilha com funcdo de Monte
Carlo é suficiente. A medida que o escopo cresce, ferramentas dedicadas — FAIR-U, bibliotecas
open-source ou um modulo de CRQ — ganham eficiéncia e reduzem o erro operacional.

Defina o padrdo de documentag&o. Cada estimativa registra fonte, faixa, autor e data — uma ficha de
variavel. E essa trilha que permite, diante de um questionamento da auditoria, mostrar de qual dado
e de qual faixa um numero derivou.

Concilie com o que ja existe. Mapeie o FAIR ao ISO 27005 e ao COSO ERM j& adotados, para que o
resultado entre no mapa de riscos corporativo sem retrabalho nem terminologia concorrente.

Por que um padrdo aberto

Um framework padronizado e documentado € o que torna o resultado
reproduzivel — outra pessoa, com os mesmos dados, chega ao mesmo numero
— e comparavel ao longo do tempo. Um método proprio e ndo documentado
ndo oferece nenhuma das duas garantias.

No caso - a varejista

Avarejista adota o FAIR. Para o primeiro ciclo, a ferramenta € uma planilha de
Monte Carlo de 100.000 iteragdes. A documentagao segue o modelo de uma
ficha por variavel, e o resultado sera espelhado no mapa de riscos corporativo
ja mantido sob ISO 27005.

Erro comum. A adogao de um metodo proprio e ndo documentado. Tal abordagem
compromete a auditabilidade e a reprodutibilidade dos resultados, impede a
comparagao consistente ao longo do tempo e ndo se sustenta no longo prazo,
pela falta de aderéncia a normas e padroes de mercado.
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Os 8 Estéagios

Boas Praticas

PARTE 04 - IMPLEMENTAGAO - ESTAGIO 3 DE 8

Estagio 3 - Inventario e valoracao

Listar os ativos que compdem o cenario e atribuir a cada um o seu valor de negocio.

Guia 2026
CSURFACE

Objetivo do estagio. Produzir a lista completa dos ativos que sustentam o cenario, cada um com um valor de negécio — quanto a organizagao perde se aquele ativo for comprometido, ndo o seu

valor contabil.

Como executar — passo a passo

Liste os ativos que compdem o cenario. Nao apenas a aplicacéo visivel: tudo o que a sustenta —
servidores, bancos de dados, APIs, integragdes e componentes de terceiros embutidos no
codigo.

Registre o que cada ativo sustenta. A receita que ele viabiliza, os dados que processa, a fungdo
operacional que desempenha. Esse registro € a base da valoragéo.

Valore pela perda. O valor de negocio corresponde a perda decorrente do comprometimento do
ativo: receita interrompida por dia de indisponibilidade, nimero de registros de dados pessoais
expostos, custo de reconstrugédo. O valor contabil € uma referéncia diferente, impropria para
essa finalidade.

Marque a dependéncia externa. Componentes de terceiros integrados ao ativo entram no
inventario — sdo superficie cuja responsabilidade recai sobre a organizacao,
independentemente da autoria do cédigo.

Verifique a completude. O ativo ausente do inventario € o que subestima toda a exposi¢do. Um
inventario derivado de descoberta continua da superficie externa reduz esse ponto cego de
forma estrutural.

No caso - a varejista

Os ativos que compdem o cenario de e-commerce e o valor de negocio de cada um:

ATIVO SUSTENTA VALOR DE NEGOCIO

Aplicagéo de e-commerce Canal de venda online RS 28 mi receita/més

Base de dados de clientes Cadastro e historico 2,3 mi de registros PlI

Gateway de pagamento Transag¢des com cartdo Escopo PCI-DSS

3 APIs publicas App mobile e parceiros Superficie de entrada

Erro comum. A adogdo de um inventario incompleto como base de calculo. Ativos
expostos ausentes do levantamento produzem exposi¢éo sistematicamente
subestimada — comprometendo a validade do modelo e a credibilidade do relatorio
perante a auditoria.
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PARTE 04 - IMPLEMENTAGAO - ESTAGIO 4 DE 8

cuiA Estagio 4 - Coletar dados e telemetria

Guia 2026

Reunir os insumos que vao calibrar cada uma das cinco variaveis do modelo FAIR. CSURFACE

Objetivo do estagio. Para cada varidvel do FAIR, identificar e reunir a fonte de dado que a calibra — priorizando o dado interno e completando, onde ele falta, com referéncias de mercado e

estimativas calibradas.

Como executar — passo a passo Onde cada variavel é calibrada

o Mapeie a fonte de cada variavel antes de coletar. Saber qual dado calibra qual variavel VARIAVEL FAIR FONTE DE DADO INSUMO DA CSURFACE

evita uma coleta dispersa, que reune muito dado sem alimentar o modelo.
, . L . N Freqg. Evento de ) Threat sensor — atividade real de
e Reulina o dado de frequéncia. Frequéncia de Evento de Ameaga e Vulnerabilidade vém Ameaca Logs WAF/IDS - threat intel ameaca

de logs de WAF e IDS, inteligéncia de ameacas, resultados de testes de intruséo, da
postura de patch e da exploitabilidade conhecida das falhas expostas.

Inteligénci Xploits -
Vulnerabilidade Pentest - postura de patch tel ge bc'lfjdz exploits
Relina o dado de magnitude. Perda Primaria e Secundéria vém do custo de incidentes exploitabilidade

passados, de contratos de resposta a incidente, do histérico setorial de san¢des

LGPD e de referéncias de mercado. Perda Primaria InEEEMES PEEsEros:
contratos IR

apurado — € o mais valioso. Esgote-o antes de recorrer a referéncias externas. L Historico LGPD - churn - IBM
Perda Secundaria =

o Priorize o dado interno. O dado proprio — um incidente ja ocorrido, um custo ja
° 2025

Onde faltar dado, calibre a estimativa. A auséncia de historico ndo interrompe o
programa: registre uma faixa de especialista calibrada, € ndo um numero exato sem
embasamento.

Calibragdo — o que é. Calibrar uma estimativa € treinar o especialista a fornecer um intervalo
dentro do qual o valor real cai com 90% de confianga. E uma habilidade treindvel: um especialista
calibrado produz faixas confidveis mesmo na auséncia de dado historico.

ntroducao
Erro comum. Condicionar o avango do programa a disponibilidade de dados completos. A

auséncia de dados historicos internos ndo impede a modelagem — impede apenas a modelagem
sem calibragao.
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Estagio 5 - Modelar as distribuicdes Cmoat

Converter cada variavel do FAIR em uma distribuicao de probabilidade de trés pontos. CSURFACE

Objetivo do estagio. Transformar cada uma das cinco variaveis em uma distribuigdo — minimo, valor mais provavel e maximo —, registrando a fonte de cada ponto. E o conjunto dessas distribuicdes
gue a simulacéo ira processar.

Por que uma distribui¢éo, néo um nimero No caso - as cinco distribuicées da varejista
Um valor unico descarta a incerteza — e a incerteza € o dado mais importante do risco. VARIAVEL MiN PROVAVEL MAX
Uma distribui¢éo de trés pontos declara, de forma explicita, o que se sabe e o que ndo se
> Freq. Evento de Ameaca 2 5 14 Jano
sabe sobre cada variavel.
A maioria das variaveis do FAIR € modelada como uma distribuicdo PERT (BetaPERT): uma Vulnerabilidade 3% 8% 20%
curva suave, ancorada no valor mais provavel e limitada pelo minimo e pelo maximo. Sua o )
. . , Perda Primaria 0,9 2,4 6,0 mi
média & (min + 4 x mais provavel + max) + 6.
Freq. Perda Secundaria 70% 90% 100%
Perda Secundaria 1,5 6,0 22,0 mi

Como executar — passo a passo

0 Defina o intervalo de 90%. O minimo e o maximo que cercam 90% da probabilidade — ndo
0 pior caso absoluto imaginavel.

e Acrescente o valor mais provavel. O ponto em que a estimativa se concentra, entre o

minimo e 0 maximo. P . e e
Erro comum. Substituir distribuigdes por valores pontuais. Essa simplificagdo elimina a

e Escolha a forma. PERT para a maioria das variaveis; uma forma de cauda mais longa, como representacao explicita da incerteza — caracteristica que confere ao modelo tanto a sua
alognormal, para magnitudes de perda com cauda pesada. honestidade tecnica quanto a sua defensabilidade perante o comité de auditoria.

° Submeta a revisdo multifuncional. Risco, seguranca e finangas validam as faixas antes de
a simulagéo ser executada.
ntroducao

culos a

vencer

Por que o 5x5 Falha
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I’ . . /
s Estagio 6 - Simular — o metodo de Monte Carlo
Guia 2026
Tiiieziten O que a simulagéo faz, por que ela & necessaria e como o seu algoritmo opera. CSURFACE
O que é a simulacdo de Monte Carlo Por que ela é necessdria
Monte Carlo € uma tecnica que executa o modelo milhares de vezes. Em cada execugéo, N&o e possivel somar e multiplicar cinco distribui¢des de probabilidade analiticamente, a
sorteia um valor de cada distribui¢do de entrada e calcula a perda daquela execugéo. O ma&o. Um calculo de ponto Unico — multiplicar apenas os valores medios — descarta a
conjunto de todos os resultados forma a curva de perda anual — a distribuigdo completa incerteza e devolve um numero que esconde a faixa de resultados. A simulagéo propaga
dos resultados possiveis. aincerteza de cada entrada até o resultado final.
O ALGORITMO - UM "ANO POSSIVEL" POR ITERAGAO
Sorteie frequéncia Conte os eventos Componha a perda
Sorteie a Freq. de Evento de Ameaga e a Vulnerabilidade. O produto é A Uma distribui¢ao de Poisson com média A converte a frequéncia Para cada evento, sorteie a Perda Primaria; pela Freq. de Perda
— eventos de perda esperados no ano. esperada em uma contagem inteira: 0, 1, 2 Secundaria, decida se ha perda secundéria e sorteie-a.
Some o ano Repita Agregue
A soma das perdas dos eventos é a perda total daquele ano simulado. De 10.000 a 100.000 vezes. Cada repeti¢éo € um ano possivel, A meédia das perdas anuais € o ALE; os percentis da curva sdo o VaR

independente dos demais.

Quantas iteragdes. Dez mil iteragcdes bastam para uma leitura estavel da média (ALE). Para que a cauda — o VaR P99 — fique precisa, recomenda-se 100.000. No exemplo da varejista, a simulagdo
rodou 100.000 iteragdes sobre as cinco distribui¢des do estagio 5.

ntroducdo Uma iteragdo ilustrada — um ano possivel Por que uma distribuicdo de Poisson
Para tornar o algoritmo concreto, acompanhe uma uUnica iteragao da simulagéo da varejista: A frequéncia A € uma média — mas o numero de incidentes em um ano
concreto € uminteiro: 0, 1, 2. A distribuicdo de Poisson € o instrumento
1- Sorteio de frequéncia Ameaga 6,1 xVuIn.10,5% - A = 0,64 o 4 :
estatistico que converte uma taxa media de eventos independentes na
2 Contagem - Poisson (A = 0,64) 1evento neste ano probabilidade de cada contagem possivel.
L ) L ) Com o A medio de 0,55 do cenario da varejista, a Poisson atribui cerca de
3-Perda do evento Primaria R$ 2,1 mi + Secundaria R$ 7,4 mi
58% de probabilidade a nenhum evento no ano, 32% a exatamente um e 10%
4 - Perda do ano R$9,5mi a dois ou mais. E essa assimetria — a maioria dos anos sem perda, alguns

poucos com perda elevada — que molda o resultado do estagio.
Esta iterag&o contribui com RS 9,5 milhGes. A iteragdo seguinte, com um A menor, pode sortear zero

evento e contribuir com RS 0. A média de 100.000 iteragdes como esta € o ALE; o ordenamento de
todas elas, da menor para a maior, produz a curva de perda da proxima pagina.
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Estagio 6 - Simular — ALE e VaR do caso

Ler oresultado da simulag&o: a perda media, a cauda e a curva de excedéncia. chuU‘ya:ﬁEéE

ALE - PERDA ANUAL ESPERADA VAR - PERCENTIL 90 VAR - PERCENTIL 99

[ J [ J [ d
RS$ 5,3 mi RS$ 16,8 mi RS 34,4 mi
amédia da curva de perda 0 nuUmero para decisdo de capital o pior caso razoavel
Curva de excedéncia - a varejista
A probabilidade de a perda anual do cenario de e-commerce superar cada patamar — a tradug&o da incerteza em numeros de decis&o:
Perda anual > R$ 2 mi 39%
Perda anual > R$ 5 mi 36%
Perda anual > R$ 10 mi G 24%
Perdaanual > R$ 15 mi D 13%
Perda anual > R$20 mi ) 6,6%
Perda anual > RS 30 mi o 1,8%
Perda anual > RS 40 mi (] 0,5%
Como ler o resultado A leitura que mais surpreende o conselho. Em cerca de 60% dos anos simulados, a perda

foi RS 0 — o incidente n&o ocorre. A mediana (P50) do cenario &, portanto, zero. O ALE de

ALE —R$ 5,3 mi. A perda média anual do cendrio. E o valor para o orgamento recorrente de o o ) o ,
RS 5,3 milhdes € uma média que incorpora os anos em que o incidente de fato ocorre. E

risco e o ponto de comparagéo com o apetite aprovado pelo conselho. ' - - .
exatamente por isso que o relatorio reporta a media e a cauda — nunca a mediana

VaR P90 — R$ 16,8 mi. Em 1 de cada 10 anos, a perda supera esse valor. E a referéncia para isolada, que sugeriria, falsamente, auséncia de risco.
DUCCICES decisdes de capital e para a priorizacdo de remediacées.
VaR P99 — R$ 34,4 mi. O pior caso razoavel. Base para o dimensionamento de reservas de

contingéncia e da cobertura de seguro cibernético.

PERCENTIL DA CURVA PERDA ANUAL LEITURA
P50 - mediana RSO maioria dos anos sem perda
P75 RS 9,7 mi 1ano em 4 supera este valor
Erro comum. Reportar exclusivamente a média (ALE) e omitir a analise de cauda. O VaR
P90 R$16,8 mi decisdo de capital P99 — o pior caso razoavel — é a métrica que fundamenta o dimensionamento de
) reservas e a contratagao de seguro cibernético; sem ele, o relatorio € incompleto para
P99 RS 34,4 mi reservas e seguro

uma decisdo de capital.
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Estagio 7 - Comunicar ao conselho .

Traduzir a curva de perda em uma recomendag&o: 0 numero, o apetite e o trade-off da deciséo. CSURFACE

Objetivo do estagio. Converter o resultado da simulagéo em um relatorio de uma pagina que o conselho possa deliberar — abrindo pelo numero, comparando-o ao apetite de risco e expondo o
trade-off de cada alternativa de remediagé&o.

Como executar — passo a passo No caso : a recomendacdo ao conselho
o Abra com o nimero, ndo com o método. "A exposi¢éo anual deste cendrio € de R$ 5,3 O investimento de R$ 1,2 milhdo em WAF gerenciado e hardening reduz a Vulnerabilidade
milhdes; o pior caso razoavel & de RS 34,4 milhdes.” A metodologia vai para o apéndice. do valor mais provavel de 8% para 3%. O modelo, recalculado, devolve:
e Compare ao apetite de risco. Posicione a exposigao contra o limite, em reais, que o ) )
. ~ - . ~ o METRICA HOJE APOS O INVESTIMENTO
conselho aprovou. E essa comparagdo que indica se ha ou n&o decisdo a tomar.
e Apresente o trade-off. Quanto cada alternativa de remediag&o custa e quanto reduz o ALE RS 5,3 mi R$2,0 mi
ALE. E 0 que transforma um niimero em uma recomendagao acionavel.
VaR P90 RS$ 16,8 mi RS$ 9,8 mi
o Mostre a faixa inteira. O relatorio expde a incerteza — a curva de perda —, evitando a falsa
precisdo de um valor isolado. VaR P99 RS 34,4 mi RS 21,4 mi
e Anexe a trilha. As fichas de variavel e as premissas véo em apéndice, a disposigdo da

auditoria, fora do corpo principal do relatorio.

A frase para o conselho. "O investimento de R$ 1,2 milhdo reduz a exposi¢éo anual em RS 3,3
milhdes — de RS 5,3 mi para RS 2,0 mi — e o pior caso razoavel em RS 13 milhdes. O retorno se
dé ja no primeiro ano. Recomendacéo: aprovar.” Uma remediagéo se justifica quando reduz
0 ALE por mais do que custa.

Erro comum. Apresentar a metodologia e os parémetros do modelo em lugar do resultado e
darecomendacédo. O conselho necessita da exposigéo em reais e da analise de custo-
ntroducao beneficio — n&o da descri¢gdo do processo que os produziu.

culos a

vencer

Por que o 5x5 Falha
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an Estagio 8 - Iterar e recalibrar

tification

Guia 2026
Manter o numero valido conforme a realidade muda — e ampliar o escopo a cada ciclo. CSURFACE

Objetivo do estagio. Estabelecer o ciclo de recalculo que mantém o ALE aderente ao risco vigente — confrontando o previsto com o ocorrido, reapertando as distribui¢cdes e ampliando o escopo
para o proximo cenario.

Como executar — passo a passo No caso - a varejista

o Defina os gatilhos de recalculo. Uma mudanga material no inventario, uma nova ameaga relevante, Implantado o WAF gerenciado, a varejista define o recalculo trimestral do cenario
um controle implantado ou o encerramento de um trimestre disparam a revisédo do modelo. de e-commerce. No primeiro trimestre apos a remediacéo, a Vulnerabilidade
Confronte o previsto com o ocorrido. Houve evento no periodo? O custo apurado caiu dentro da observada nos logs confirma a queda projetada, e o ALE recai para a faixa
faixa estimada? Esse confronto € o backtesting que valida — ou corrige — o modelo. prevista de R$ 2,0 milndes.
Reaperte as distribui¢cdes. Cada novo dado estreita uma faixa antes ampla. O modelo ganha O confronto entre o previsto e 0 ocorrido — nenhum evento de perda no periodo

reciséo a cada ciclo concluido. . ) ) e ~
P custos dentro da faixa estimada — valida o modelo. As distribuicdes sdo

Amplie o escopo. Com o primeiro cenario consolidado, o proximo entra na fila. A soma dos reapertadas com os novos dados, e a faixa de cada variavel estreita.

cenarios quantificados forma a exposi¢éo cibernética de portfolio.
Com o primeiro cenario consolidado, o préximo entra no escopo: o

Versione cada relatorio. Data, premissas e resultado de cada ciclo ficam registrados — a trilha que

x ) comprometimento do ERP por ransomware. Ele percorre os mesmos oito
demonstra a evolugdo do risco ao longo do tempo.

estagios. A soma dos cenarios quantificados passa a formar a exposi¢éo
cibernética de portfélio — o numero que o conselho compara ao apetite de risco

corporativo.

Por que o numero precisa ser vivo. Um ALE calculado ha 12 meses descreve um
estado anterior do inventario, das ameagas e dos controles — nédo o perfil de risco

ntroducao

vigente. A recalibragem periédica ndo € um refinamento opcional: € a condigdo que
mantem o numero véalido como base de deciséo.

A Me

Os 8 Estéagios

Erro comum. Tratar o primeiro relatério como referéncia permanente. O inventério se
Boas Praticas - .
18 rratica expande, novas vulnerabilidades surgem e controles s§o implantados — a

recalibragem periodica € condigéo de validade do numero.

O ciclo se fecha — e recomeca. Concluido o oitavo estagio, o programa nao termina: recomega. Os oito estagios formam um ciclo, e cada volta amplia 0 escopo, estreita as distribuicbes e melhora a
precisao do numero. As proximas paginas reunem as boas praticas e as armadilhas que distinguem um ciclo que sustenta decisdes de um que produz numeros frageis.
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PARTE 05 - EXECUGAO

Boas praticas e armadilhas a evitar I

O que separa um programa de CRQ que sustenta decisdes de um que produz numeros frageis. CSURFACE

Boas prdticas Armadilhas a evitar

Comece pequeno. Quantifique primeiro um Unico ativo ou risco critico. Um resultado de escopo restrito,
metodologicamente consistente e defensavel, tem mais valor institucional do que um plano abrangente
que nao se concretiza.

CRITICO Falsa precisdo

Apresentar um nUmero exato — "a exposi¢do & RS 11137.482" — sem a faixa de
incerteza. Um intervalo honesto & mais confiavel que um ponto preciso e falso
Priorize os dados ja disponiveis. Telemetria de seguranga, registros de incidentes, dados financeiros e
referéncias de mercado j& estio acessiveis — esgote essas fontes antes de estruturar coletas

o CRIiTICO O"bigbang" de 12 meses
adicionais.

Tentar implementar o FAIR completo, em todo o escopo, antes de entregar qualquer
e Comunique sempre em reais. O resultado obtém adesdo da lideranga quando apresentado na grandeza paloeCprogiamapeidelpatice nioititclantes doprimiiclestitaco
com que ela toma decisées. CVE e CVSS devem ser traduzidos em exposi¢éo financeira — sem exce¢éo.

Monitore e refine. Revise as estimativas conforme novos dados chegam. O modelo ganha preciséo a ATENGCAO Dadosruins, falsa seguranca

cada ciclo — desde que seja sistematicamente revisitado. Alimentar o modelo com inventario incompleto ou estimativas ndo calibradas. O
resultado parece solido, mas descreve uma realidade que ndo existe
Mantenha a equipe multifuncional. Risco, seguranga, finangas e unidades de negocio reunidos —

condi¢do necessaria para que 0 numero seja completo e para que a recomendacao seja aceita pelas
partes que precisam agir sobre ela.

ntroducao

O equilibrio. A eficacia do CRQ reside entre dois extremos simétricos: a falsa
precisdo de um numero exato sem intervalo de incerteza e a paralisia
decorrente de aguardar um programa sem lacunas antes de produzir qualquer
resultado. Um intervalo bem calibrado, entregue sobre escopo restrito e
refinado a cada ciclo, e a trajetoria que confere credibilidade duradoura ao
programa.
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S Como a CSURFACE alimenta o framework

Guia 2026
A plataforma supre os dois insumos mais dificeis do FAIR: o inventario e a frequéncia de ameaca. CSURFACE
O GARGALO DO FAIR O QUE A CSURFACE FORNECE AO MODELO
Dados de entrada Insumos vivos e continuos
Inventario desatualizado Inventario da descoberta continua Frequéncia calibrada pelo threat sensor Atividade real de ameacgas
Frequéncia de ameaga estimada sem calibragéo Inteligéncia de exploits Indicadores de campanha Recalibragem continua
Recalibragem anual
O inventario vem da descoberta continua A frequéncia de ameaca vem do threat sensor
O estagio 3 — inventario e valoragdo — €, na pratica, onde a maioria dos programas tropega: A variavel mais dificil de estimar no FAIR € a frequéncia de evento de ameaga. A
ndo se quantifica o que ndo se conhece. A CSURFACE resolve esse gargalo na origem. A CSURFACE a calibra com o threat sensor, que observa atividade real de ameagas:
descoberta continua da superficie externa mantem o inventario de ativos atualizado de tentativas de exploragéo, inteligéncia de exploits, indicadores de campanha,
forma permanente, com Machine Learning para classificagéo e atribuigéo de criticidade. parémetros, métricas e integragdes.
Isso significa que o modelo de CRQ nédo parte de uma planilha estatica que envelhece — Essa calibragem vai muito além de CVSS, dos indices de probabilidade de exploragéo
parte de um inventario vivo. Cada ativo novo descoberto entra automaticamente no escopo e dos catalogos de exploragdo ativa — esses scores sd0 insumos entre varios, e ndo a
do calculo. base do modelo. O que pesa € o sinal ao vivo de ameaga observada contra ativos

como os da organizagao.

Boas Praticas

O Papel da
CSURFACE
A calculadora publica e o médulo integrado. A calculadora publica de risco € a porta de

entrada: uma primeira leitura de exposigdo com poucos pardmetros. O médulo CRQ

Simule

integrado substitui as estimativas setoriais pelo inventario real e mantém o loop fechado
— 0 ALE se recalcula a cada mudanca no inventario, na ameaca e na remediagao.
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Simule vocé mesmo — um exemplo trabalhado e
uia
Reproduza este calculo na calculadora publica: csurface.io/calculadora-de-risco.html CSURFACE
PERDA ANUAL ESPERADA (ALE) VALUE AT RISK - P90 EXPOSIGAO A MULTA LGPD
o o o
RS 11,1 mi RS$ 20,5 mi RS$ 17,5 mi
probabilidade ajustada x SLE 0 nuUmero para decisdo de capital san¢éo potencial ponderada pela probabilidade
Passo a passo na calculadora O resultado retornado
O cenério: uma varejista, faturamento de R$ 1,2 bilhdo, 4.500 colaboradores, 8.700 ativos e maturidade de METRICA VALOR PARA QUE SERVE
seguranca intermediaria — a mesma organizagdo do caso trabalhado nos estagios deste guia. A
. L x . o - . Probabilidade ajustada = 56% Chance anual de incidente
calculadora estima a exposigao agregada da organizagao; os estagios decompdem, pela metodologia
FAIR, um cenério especifico dentro dessa exposicdo. Acesse csurface.io/calculadora-de-risco.html e SLE RS 19,8 mi Perda por evento
insira os parametros abaixo:
o Setor — selecione Varejo. Define a probabilidade-base e o multiplicador de custo do setor. ALE RS 11,1 mi Orgamento anual
Faturamento anual — informe RS 7,2 bilhdo. Entra no calculo do SLE e no teto da multa LGPD. VaR P90 RS 20,5 mi Decisdo de capital
Numero de colaboradores — informe 4.500. Serve como parémetro de dimensionamento do porte da VaR P99 RS 39,9 mi Reserva / seguro

organizagao.

Numero de ativos — informe 8.700. Ajusta o SLE pelo tamanho da superficie de ataque. MRIIEIECHD RST7.5mi 2pieslez ST eI

Maturidade de seguranga — selecione Intermediaria. Modula a probabilidade ajustada.

A frase para o conselho. "Nossa exposigao cibernética anual € de R$ 11,1
milhdes, com VaR P30 de RS 20,5 milhdes e exposicédo regulatéria de RS
17,5 milndes." E esse enunciado — reproduzivel na calculadora publica a
ntroducso partir dos parametros do exemplo — que converte uma apresentacao
técnica em uma deliberacéo de capital.
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APENDICE
oula Metodologia e fontes
o Guia 2026
As referéncias que sustentam este guia e uma nota sobre a natureza das estimativas. CSURFACE
Referéncias Nota metodolégica
o FAIR Institute — Factor Analysis of Information Risk. Padré&o aberto de quantificagdo de risco em O caso trabalhado que atravessa este guia — a quantificagdo do cenario de
informagé&o, base metodoldgica deste guia. e-commerce de uma rede varejista — foi obtido por simulagéo de Monte
e Anthony (Tony) Cox — "What's Wrong with Risk Matrices?’; Risk Analysis, 2008. Andlise das limitagbes Carlo (100.000 iteragdes) sobre distribuigdes FAIR. O exemplo da pagina 19,
estruturais das matrizes qualitativas de risco. na calculadora publica, aplica o modelo recalibrado da CSURFACE, que
e Douglas Hubbard — critica a heat maps e aos métodos qualitativos de avaliagéo de risco, e defesa da parte da media nacional do IBM Cost of a Data Breach 2025. Ambos
medicdo quantitativa. descrevem um cenario ficticio e ilustrativo — destinado a demonstrar o
° IBM — Cost of a Data Breach Report 2025. Custo médio de violagdo de dados no Brasil: RS 7,19 milhdes. IEEED, =08 (EREEEEr Une TEEmzZGee rEe

O CRQ produz distribui¢gdes de probabilidade, ndo certezas. ALE e VaR séo
leituras de uma curva de perda simulada; a precisdo do resultado depende
diretamente da qualidade do inventario e dos dados de entrada — dai a
énfase deste guia na preparacao e na iteragéo continua.

ntroducao

culos a

Frameworks e regulagdes citados. FAIR, Monte Carlo, COSO ERM, ISO 27005,

Simule
i LGPD, BACEN e CVM sdo metodologias e regulagdes publicas, mencionadas

Metodologia e

Fontes como referéncia. Este € um material educacional; ndo substitui

aconselhamento juridico ou regulatorio especifico.
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PROXIMOS PASSOS

Do guia a pratica: comece com um numero em reais

A Quantificag&o de Risco Cibernetico € uma das capacidades da plataforma CSURFACE — uma plataforma de Continuous Exposure Management.
Integrada em uma plataforma unica, ela reune descoberta continua da superficie externa com Machine Learning, analise da cadeia digital de
fornecedores, validagao de exploitabilidade, inteligéncia de ameagas com priorizagcdo dinamica, monitoramento de credenciais vazadas e
quantificac&o financeira de risco. Opera de forma inteiramente externa — sem agente e sem instalagéo —, com integragdes opcionais de nuvem,
WAF e CIEM para aprofundamento do escopo.

Use a calculadora de risco Conheca o médulo CRQ Leia o whitepaper de CRQ

Reproduza o exemplo deste guia: estime 0 ALE e 0 VaR do seu Em uma demonstracéo, veja a analise FAIR aplicada ao seu Averséo sintese deste tema, com 0 modelo quantitativo da
setor em segundos, sem cadastro — a porta de entrada para a inventario real, com o loop fechado que mantém o ALE sempre CSURFACE detalhado parémetro por parametro.
quantificagéo financeira. atualizado.

Veja a sua exposicéo em reais — comece pela calculadora publica de risco Abrir a calculadora de risco

© 2026 CSURFACE - Material educacional. Estatisticas com fontes publicas indicadas (IBM Cost of a Data Breach 2025, FAIR Institute). Metodologia baseada em FAIR; LGPD, BACEN, CVM, ISO 27005 e COSO ERM s&o frameworks e csurface.io
regulagdes publicas


https://csurface.io/calculadora-de-risco.html?utm_source=guia&utm_medium=pdf&utm_campaign=crq

