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RELATORIO ANUAL - CYBER EXPOSURE

Estado da
Exposicao Digital

Edicdo 2026 — Como a superficie de ataque cresce, como a ameaca acelera, e por que a distancia entre as duas € o verdadeiro
risco. Dados agregados e andnimos de dezenas de organizagoes.

ORGANIZAGOES NA BASE ATIVOS EXTERNOS MAPEADOS PERIODO
68 + 16 detalhadas 122 mil 2026
CLASSIFICAGAO EDIGAO FONTE

Publico 19 — Anual Plataforma CSURFACE
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SUMARIO EXECUTIVO

Aleituraem trés partes

Edicéo 2026
O que os dados deste relatorio dizem — e a Unica conclusao para a qual eles convergem. CSURFACE
OPERAM EM 2+ NUVENS EXPLOIT PUBLICO APOS A FALHA VULNERABILIDADE HA 5+ ANOS
% 5 di 68%
75% Ias 0
superficie dispersa por multiplos provedores tempo médio ateé existir codigo de ataque das organizagdes analisadas
Este relatorio reune, de forma agregada e anénima, o que a CSURFACE observou ao mapear a superficie de ataque A concluséo deste relatdrio. Nenhuma das duas curvas se resolve
externa de dezenas de organizagdes — 68 com descoberta concluida na plataforma e 16 submetidas a analise isoladamente. Descobrir tudo sem priorizar sobrecarrega a
detalhada. Nenhuma empresa ¢ identificada. equipe; priorizar ameagas sem enxergar a superficie inteira

protege apenas o que ja era conhecido. Reduzir o risco exige

descoberta continua da superficie e inteligéncia de ameacas
ambientes provisionados as pressas e raramente desligados, por componentes de terceiros embutidos em cada operando juntas, sem interrupcéo.

Primeiro: a superficie cresce sem governo. Ela ndo € um inventario organizado — espalha-se por varias nuvens, por

aplicagdo. Trés em cada quatro organizagdes operam ativos em duas ou mais nuvens; metade, em trés ou mais. E o
que entra quase nunca € mantido: 68% carregam uma vulnerabilidade aberta ha mais de cinco anos.

R ) L ) i Base de dados
Segundo: a ameaga acelera. Um exploit publico funcional surge, em media, cinco dias depois de uma falha ser

divulgada; a exploragéo ativa, em noventa. As classes de falha mais exploradas séo, em sua maioria, falhas de Organizacées com descoberta concluida 68
aplicagéo web — exatamente a camada que 71% das aplica¢des analisadas deixam sem WAF.
Analises detalhadas de superficie 16
Terceiro: o risco mora na distancia entre as duas curvas. A defesa adiciona e esquece ativos numa escala de anos.
O atacante arma exploits numa escala de dias. O incidente € a intersegao previsivel dessas duas velocidades Setores representados n
sobre o mesmo ativo desgovernado — ocorréncia de natureza estrutural, estatisticamente esperada onde a
. X Ativos externos mapeados 122.095
defesa fica atras da ameaga.
Vulnerabilidades analisadas 2.361
Ameacas emergentes monitoradas 2.954

Sumario Executivo

O Encontro

A Plataforma
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PARTE 01
A superficie cresce — e cresce sem governo
p g Edicdo 2026
Do que e feita a superficie de ataque externa e por que ela se expande mais rapido do que qualquer inventario. CSURFACE
ATIVOS EXTERNOS ORGANIZAGOES RELACIONADAS COMPONENTES DE TERCEIROS
[ J
122 mil 1.068 2,8X%
em 68 organizagdes descobertas pela plataforma por ativo proprio exposto
Distribuicdo dos ativos externos por tipo Andlise
Enderegos IP e redes D 42,8% A superficie de ataque externa ndo & um inventario organizado. Ela
FQDNs — nomes de host ) 38,5% se acumula. Cada time de produto publica uma aplicagdo, cada area
AplicagBes web P 16,1% de negocio contrata um SaaS, cada aquisicdo traz a infraestrutura
herdada de outra empresa — e quase nada disso € removido depois.
Dominios apex 2,7%
O dado mais revelador € o da nuvem: trés em cada quatro
organizagdes distribuem ativos por dois ou mais provedores, e
Provedores de nuvem por organizacdo metade por trés ou mais. Cada ambiente acrescenta um console
Trés ou mais provedores TN 50% proprio, um padréo de configuragéo proprio e uma fronteira de
estéo propria. Tratados em silos isolados, com ferramentas,
Dois provedores 25% g prop
padrdes e equipes distintas por provedor, esses ambientes geram
D % - - o ‘i ;
Um provedor 19% visdes parciais que raramente se reconciliam: a superficie real existe
Nenhum em nuvem 6% fragmentada entre multiplos consoles, e nenhuma das visdes

parciais representa o todo.

A dependéncia de terceiros amplia o efeito: cada aplicagcdo web
exposta carrega multiplos componentes da cadeia de fornecedores
— scripts, CDNs e bibliotecas embutidos no codigo que expandem a
superficie sem aparecer em nenhum inventario.

Sumario Executivo
A Superficie

O que se Acumula

Por que isso importa. Inventario € a base de todo programa de
seguranga. Sem saber o que existe, toda priorizagéo, todo teste e toda
P — resposta operam sobre uma base incompleta — e o que ficou de fora
continua exposto.
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PARTE 02
I "
O que a superficie acumula
Edicdo 2026
Os achados que se repetem de empresa para empresa — e quase sempre sao antigos. CSURFACE
Frequéncia dos achados — % das empresas analisadas Severidade ndo é prioridade
Vuln. exposta ha 5+ anos 68% INDICADOR DE EXPLORAGAO REPRESENTATIVIDADE
Vuln. com exploit publico . ] 56% N .
Com exploit publico disponivel 5,7% das vulns
80%+ das apps sem WAF 43%
0,
> 1vuln. critica aberta 37% Comprovadamente exploradas 1,8% das vulns
Credenciais vazadas 37% Conjunto realmente prioritario 7,5% das vulns
Sob exploragéo ativa (] 25%
Distribuicto das 2.36 1 vulnerabilidades por severidade
N o B .
Critica PN 16% O tempo de exposigéo & o problema. Em 68% das organizagdes ha uma
vulnerabilidade aberta ha mais de cinco anos; a mais antiga registrada passava
Alta e de uma decada. A idade media das exposi¢des supera seis anos. Trata-se de
Média 36% um passivo silencioso: vulnerabilidades antigas que permaneceram fora do
Baixa 8% radar dos inventarios e dos ciclos de corregao. O backlog de remediagao,
D
medido em anos, & incompativel com a velocidade da ameaca.
Andlise
Os mesmos achados se repetem de empresa para empresa, e quase
sempre séo antigos. A superficie cresce e acumula. O que entra raramente
e removido; o que falha raramente € corrigido.
O volume de vulnerabilidades engana. O que separa um inventario de risco
de uma lista interminavel é a inteligéncia de exploracédo: saber quais falhas
tém exploit, quais estéo sendo usadas, quais tém probabilidade real de
ataque. Sem esse filtro, a equipe trata o que € barulhento —ndo o que €
Sumario Executivo perigoso.

rficie

O que se Acumula

O Encontro

A Plataforma
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PARTE 03

Do outro lado, aameaca ngo espera

O ritmo da exploragéo observado no recorte de maior risco — fragcao de aproximadamente 1% das vulnerabilidades, selecionada por threat Edicio 2026
intelligence, exploit intelligence e Machine Learning. CSURFACE

Sobre o recorte. A plataforma da CSURFACE detecta o universo completo de vulnerabilidades em cada ativo monitorado. Os numeros desta parte referem-se a fragéo de aproximadamente 1% com
maior potencial de gerar incidente — identificada pelo cruzamento de threat intelligence, exploit intelligence e Machine Learning sobre essa base. E sobre esse recorte priorizado que se mede o
ritmo da exploragéo no mundo real.

AMEAGAS EMERGENTES MONITORADAS EXPLOIT PUBLICO EM EXPLORAGAO ATIVA EM EM EXPLORAGAO REAL
di di
2.954 5 dias 90 dias 809
recorte priorizado - alta severidade tempo medio apos a divulgagao tempo médio ate ataque no mundo real confirmadas exploradas no mundo
Classes de falha mais exploradas (CWE) Andlise
Injegéo de comando-CWE-78  (I— 12% Enquanto a superficie se acumula em siléncio, a ameaca do outro lado se
Desserializagao - CWE-502 O 9,5% move em ritmo industrial. Um exploit publico funcional surge, em media,
cinco dias apos a divulgagao de uma falha. Em parte dos casos o exploit
Path traversal - CWE-22 D 9% P gag P P
vem antes do aviso: entre as ameacas criticas monitoradas ha centenas
Upload de arquivo - CWE-434 8,6%
exploradas como zero-day.
Injegdo de codigo - CWE-94 8,4%
A mira do atacante e precisa. Cinco das seis classes de falha mais
Injecédo SQL - CWE-89 8%

exploradas séo falhas de aplicagéo web — injecéo, path traversal, upload de
arquivo. E exatamente a camada que, na Parte 02, aparece sem WAF em 71%
das aplicagdes analisadas. A curva da ameaga aponta para o ponto mais

Prioridade real — categorizacdo SSVC
desprotegido da defesa.

Acao imediata ( 19%
. E severidade n&o é prioridade: mesmo num conjunto onde toda falha &
Atencéo 36% L ) ~ -
grave — CVSS médio 9,0 — a categorizagdo SSVC classifica apenas 19%
D 289 oy . N~ ~ .
AR EE[PEAD 8% como ag&o imediata. Ler indicadores de exploragdo qualquer equipe
Acompanhar G 17% consegue; o dificil & cruzar essa inteligéncia com a superficie real e saber, a
cada semana, quais ameagas alcangam os proprios ativos.
A Ameaca A lista ndo para de crescer. O catalogo de vulnerabilidades comprovadamente
Emergente exploradas € atualizado toda semana — uma Unica semana recente registrou

12 novas entradas. Uma varredura trimestral perde a janela inteira. S6 o
monitoramento continuo detecta a falha na semana em que ela se torna uma
ameaca confirmada.
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A CONCLUSAO

O encontro — onde o incidente nasce

Edicdo 2026
O que o volume de ameagas tem a ver com os relatorios de superficie. CSURFACE
A AMEAGA ATACA A PORTA FICA ABERTA
5 di S5+
tempo médio entre uma falha ser divulgada e existir um exploit publico funcional para ela tempo que a vulnerabilidade mais antiga permanece exposta em 68% das empresas
analisadas.
A andlise O que fecha a distancia entre as duas curvas

Tudo. E essa aresposta para o que o volume de ameagas tem a ver com os relatérios de N&o se corrige uma superficie que nao se enxerga, nem se vence a velocidade da

superficie. Cada ativo desgovernado da Parte 01 — um ambiente em nuvem esquecido, um ameagca no esforco manual. Fechar essa distancia exige duas capacidades
componente de terceiro, uma aplicagdo sem WAF — & uma porta. A Parte 03 diz que portas séo operando juntas e sem parar:

encontradas e atacadas em dias. Os relatorios da Parte 02 dizem que essas portas ficam abertas , ) . .
Descoberta continua — que encontra cada porta, inclusive os ambientes em nuvem,

por anos. o0 shadow IT e os ativos ausentes do inventario.
Lado a lado, os dois conjuntos de dados convergem em uma s6 concluséo. A defesa adiciona Inteligéncia de ameagas e exploits — que diz quais portas estao sendo atacadas
ativos mais rapido do que consegue inventaria-los, e remove ou corrige quase nada — o tempo de agora, e reordena a fila de prioridade conforme a ameaca evolui.

exposi¢éo se mede em anos. O atacante arma um exploit em dias. ) ) . . . )
Uma sem a outra deixa a janela aberta. E a combina¢ao continua das duas —

Um incidente, portanto, é a intersecéo previsivel de duas curvas: uma superficie que cresce descoberta e inteligéncia no mesmo modelo de dados — que transforma exposi¢éo
desordenada e nunca encolhe, e uma ameaca que so acelera. O incidente € apenas a vez em que em risco gerenciavel.

as duas se cruzam no mesmo ativo — quase sempre um ativo ausente do inventario.

Sumario Executivo
perficie

O que se Acumula

O Encontro

A Plataforma
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CONTINUOUS EXPOSURE MANAGEMENT

Da exposicdo desordenada a acdo priorizada.

A CSURFACE e uma plataforma Unica de gestéo de superficie de ataque externa. Ela reune, sob um s6 modelo de dados, as duas capacidades que
este relatorio mostra serem inseparaveis: descobrir tudo o que esta exposto e saber, em tempo real, 0 que a ameaga vai explorar primeiro.

Descoberta continua

Mapeia toda a superficie externa a partir do dominio raiz —
nuvem, shadow IT, cadeia de terceiros e ativos esquecidos.
Sem agentes, sem listas a fornecer.

Validagdo de explorabilidade

Confirma o que € de fato exploravel, com teste ativo externo
onde ha cobertura e detecgdo passiva no restante da
superficie.

Veja onde a sua empresa esta nesse retrato.

Classificagdo por Machine Learning

Atribui cada ativo & organizacao, elimina o falso positivo de
propriedade e classifica por criticidade de negocio. Um
inventario com contexto.

Monitoramento de credenciais

Acompanha credenciais corporativas vazadas em violagoes e
na dark web, com alerta em horas — ndo em meses.

Inteligéncia de ameacas e exploits

Cruza cada exposigao com indices de exploragao ativa e
ameacas emergentes — a fila de prioridade refiete o risco real
e se reordena sozinha.

Quantificacdo de risco

Capacidade em desenvolvimento: vai traduzir o risco técnico
em valor financeiro, para que a diretoria decida com base em
numeros, ndo em alertas técnicos.

Receber a andlise preliminar da minha empresa —



https://csurface.io/lp/analise-preliminar.html?utm_source=pdf&utm_medium=relatorio&utm_campaign=estado-exposicao-2026&utm_content=cta-plataforma

