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DATASHEET

COMPARATIVO - 01 - CAPACIDADES CENTRAIS

ASM dedicado x EASM embutido em plataformas de VM

Comparativo objetivo, capacidade a capacidade, entre a CSURFACE — plataforma de Continuous Exposure Management dedicada — e 0s Datasheet 2026
modulos de External Attack Surface Management oferecidos por plataformas de gestéo de vulnerabilidades de larga escala. CSURFACE

A diferenga em uma frase. O EASM embutido em plataformas de VM oferece descoberta basica — limitada a enumeragéo de subdominios sobre nomes informados pelo cliente e a inspegéo de SANs
em certificados para inferir outros nomes possiveis. Sem filtragem de relevancia nem inteligéncia de atribuigéo, o resultado tende a monitorar majoritariamente o que o cliente ja conhece e a gerar
volume elevado de falsos positivos. O ASM dedicado opera com foco em descoberta com inteligéncia, velocidade de detecgdo continua, priorizagéo dindmica e contextualizagéo automatica. As
tabelas abaixo mostram a divergéncia, capacidade a capacidade.

TENABLE EASM

CAPACIDADE CSURFACE DEFENDER EASM RAPID7 SURFACE CMD. |

Descoberta continua sem agente

Inventario externo da superficie de ataque,
atualizado de forma continua, sem instalagdo no
ambiente do cliente.

v Nativo v Nativo v Nativo v Nativo v Nativo

Atribuicéio automdtica de propriedade

Vincula ativo descoberto a organizagéo e a area de v Nativo - ML © Por inventdrio global © Por tag manual © Por tag manual © Por regra
negocio responsavel, sem classificagdo manual

Contextualizagdo por Machine Learning

Classifica ativos em trés dimensGes: setor da v Machine Learning O Néo nativo O Néo nativo O Néo nativo O Néo nativo

industria, area de negocio proprietaria, categoria —
automaticamente

Camada agéntica de decisdo
Agente que sintetiza as saidas dos modelos e decide

o v Nativo O Néo documentado O Né&o documentado D Né&o documentado O Néo documentado
atribuicao final de propriedade, com feedback
humano em loop.
Cadeia digital até 3 niveis
Mapeia dependéncias diretas, subfornecedores e v 3 niveis - headless © N1 parcial © N1 parcial © N1 parcial © N1-N2 parcial

subfornecedor do subfornecedor (categoma do caso
Polyfill.io).

v Nativo  Capacidade dedicada na plataforma © Parcial  Viamodulo adicional ou cobertura indireta ONao nativo  Nao documentado publicamente / requer outro produto
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COMPARATIVO - 02 - PRIORIZAGAO, RISCO E MODELO

Onde o adjacente para - € onde o dedicado segue

As capacidades em que a divergéncia entre ASM dedicado e EASM embutido em plataformas de VM assume carater estrutural, de Datasheet 2026
arquitetura. CSURFACE

CAPACIDADE CSURFACE DEFENDER EASM TENABLE EASM QUALYS CSAM RAPID7 SURFACE CMD. |

Threat intel dindmico

indices de probabilidade de exploragéo, catalogos de
exploragéao ativa, exploit ativo, indicadores de
campanha — feed proprietario em cada fornecedor.

v Sensor préprio v Defender TI v Tenable VPR v Qualys TruRisk v Insight T

Velocidade de deteccéo de vulnerabilidades
novas
Intervalo entre a publicagéo de uma CVE e a sua v < 24h - continuo © ~30d - agendado © ~30d - agendado © ~30d - agendado © ~30d - agendado

detecgao em ativos monitorados — continuo =
agendado

Monitoramento de credenciais vazadas
Breach DBs, dark web, repos\tcnos pUbMCos —com v Nativo - validagéo ativa O Néo nativo O Néo nativo O Néo nativo © Via IntSights
validagéo ativa ndo-destrutiva antes do alerta.

Validacéo de exploitabilidade
Diferencia "vulneravel" de "exploravel no contexto

observado" — elimina ruido de CVEs presentes mas
inacessiveis.

v Nativo O Né&o nativo © Via Tenable WAS © Via Qualys WAS © Via InsightVM

Cyber Risk Quantification (FRIR - ALE/VaR)
Modelo FAIR formal com simulacéo de Monte Carlo v Médulo CRQ - FAIR O Néo nativo © Lumin - ndo-FAIR © TruRisk - ndo-FAIR © Score préprio
ALE e VaR P90/P99 — relatdrio padrdo para conselho

Modelo SaaS standalone
Operagéo independente — ndo requer aquisi¢do da v Standalone © Recomenda XDR © Vinculado ao .io © Parte do VMDR © Parte do Insight
plataforma de VM/XDR do fornecedor.

Onde o adjacente para, onde o dedicado segue Coexisténcia ou substituicdo — depende do estagio. Em organizagdes que
operam EASM embutido como ponto de partida, a CSURFACE soma o que falta:

O EASM embutido em plataformas de VM entrega uma camada inicial de descoberta — util como ponto ] o ) ) o
descoberta com filtragem inteligente (reduzindo o ruido do EASM basico),

de partida em organizagdes que ja operam essas suites. A cobertura, contudo, € restrita a L " ) . , .
contextualizagéo automatica, velocidade de detecc¢do continua e validacédo

enumeragao sobre nomes informados pelo cliente e & inferéncia por SAN em certificados, sem ativa. Em programas mais maduros, a CSURFACE pode substituir o EASM

filtragem de relevancia nem atribuicdo automatica. A consequéncia operacional € dupla: o programa embutido — a cobertura efetiva com baixa taxa de falso positivo costuma
investe esforgo monitorando o que ja € conhecido, e a fila de alertas inclui volume material de falsos justificar a consolidago.
positivos.

A divergéncia aparece em quatro frentes: descoberta com filtragem inteligente via ML,

contextualizagdo automatica (propriedade, setor, categoria), velocidade de detecgdo continua (< Veja o gap na sua superficie Andlise preliminar
24h x ~30 dias agendados) e validagdo ativa em duas camadas (exploitabilidade e credenciais). Essas

capacidades ndo sdo acessorios: definem se o programa opera com janela de exposi¢éo de dias ou de

meses.



https://csurface.io/lp/analise-preliminar.html?utm_source=datasheet&utm_medium=pdf&utm_campaign=ds-comparativo

